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1. Uvod

Projekt digiSAFE - "Posilnenie postavenia dospelych: Digitalna bezpecnost a prevencia
podvodov v ére technolégii" - je malé partnerstvo programu Erasmus+ vo vzdelavani
dospelych (KA210-ADU, grantova dohoda €. 2025-1-1T02-KA210-ADU-000359787), ktoré
realizuje medzinarodné konzorcium troch partnerskych organizacii: Associazione Italiana
Socio-Educatori per la Cooperazione - AISEC APS (Taliansko, koordinator projektu),
Asociacién UNO (Spanielsko) a IKREON (Slovensko). Projekt prebieha od 1. septembra
2025 do 31. augusta 2027.

Digitalna transformacia meni takmer kazdy aspekt kazdodenného Zivota v celej Eurdpe -
od spdsobu, akym obcania pristupuju k verejnym sluzbam a spravuju svoje osobné
financie, az po to, ako komunikuju a prijimaju informacie. Hoci digitalizacia prinasa
nepopieratelné prilezitosti, vytvara aj nové a rychlo sa vyvijajuce rizika, najma online
podvody, kybernetickd kriminalitu, dezinformacie a uniky udajov. Dospeli vo veku 45 a
viac rokov su tymito rizikami postihnuti nelimerne, kedZe casto kombinuju vysoku mieru
digitalnej aktivity s obmedzenym povedomim o kybernetickej bezpecnosti a
nedostatocnym pristupom k cielenému vzdelavaniu v oblasti digitalnej bezpecnosti.

Projekt digiSAFE vznikol s cielom priamo rieSit tuto medzeru. Jeho hlavnymi vystupmi su
kurikulum neformalneho vzdelavania (NFE) zamerané na digitdlnu bezpecnost a
prevenciu podvodov a prakticka sada nastrojov na prevenciu digitalnych podvodoyv,
pricom oba su Specificky navrhnuté pre dospelych vo veku 45+. Aby boli tieto vystupy
podloZzené dbkazmi, prva faza projektu zahfnala komplexny narodny vyskum vo vsetkych
troch partnerskych krajinach. Tato nadnarodna sprava syntetizuje a porovnava zistenia z
tychto narodnych vyskumnych aktivit a predstavuje hlavny vystup aktivity A1 (faza
hodnotenia potrieb), ktord poskytuje dékazovu zadkladnu pre tvorbu kurikula a sady
nastrojov.

Ciefom tohto dokumentu je konsolidovat a analyzovat vysledky narodného vyskumu z
Talianska, Spanielska a Slovenska a porovnat zistenia naprie¢ tromi krajinami s cielom
identifikovat spolo€né trendy, vyznamné rozdiely a transnacionalne vzorce. Dalej sa snazi
identifikovat' konkrétne medzery vo vzdelavani a vzdelavacie potreby dospelych vo veku
45+ v suvislosti s digitalnou bezpecnostou, prevenciou online podvodov a povedomim o
kybernetickej bezpecnosti, pricom zaroven poskytuje odporucania zaloZzené na dékazoch
pre navrh kurikula NFE a sady nastrojov na prevenciu digitalnych podvodov projektu
digiSAFE.

Primarnou ciefovou skupinou, ktorej sa tato sprava venuje, su dospeli vo veku 45 a viac
rokov, s osobitnym zameranim na jednotlivcov s nizkou az strednou urovnou digitalnych
zrucnosti, ktori su zranitelnejSi voci online rizikam. Tato skupina je v digitalnom prostredi
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Coraz aktivnejSia, Casto jej vSak chybaju potrebné kompetencie, sebadbvera a povedomie,
aby sa v nom pohybovala bezpecne a samostatne.

V tomto kontexte je sprava v sulade s klu€ovymi prioritami programu Erasmus+ a SirSimi
prioritami Eurépskej Unie, najma s tymi, ktoré sa tykaju digitalnej transformacie, socialnej
inkluzie a celoZivotného vzdelavania, a to podporou rozvoja inkluzivnych a pristupnych
vzdelavacich pristupov pre dospelych.

2. Metodolégia

Vyskum, z ktorého vychadza tato nadnarodna sprava, prebiehal sucasne vo vSetkych
troch partnerskych krajinach pocas prvej fazy projektu digiSAFE (koniec roka 2025 -
zaciatok roka 2026). Bola prijata spolo¢na, harmonizovana metodolégia s ciefom
zabezpedit porovnatelnhost Udajov a zisteni naprieC narodnymi kontextami. Tato
metodolégia vychadzala zo spoloc¢ného vyskumného ramca vypracovaného na drovni
projektu, pricom veduci partner aktivity A1 (Asociacién UNO) bol zodpovedny za pripravu
vyskumnych usmerneni, ktoré vSetci partneri jednotne uplatfiovali vo vSetkych troch
krajinach. Vyskum kombinoval dva komplementarne pristupy: sekundarny vyskum a
kvantitativny dotaznik sebahodnotenia.

2.1 Sekundarny vyskum

Kazdy narodny partner vykonal rozsiahlu analyzu sekundarnych zdrojov vratane
oficialnych Statistickych udajov, narodnych politickych dokumentov, legislativnych
nastrojov, sprav Eurdpskej komisie a akademickej a Sedej literatury, vybranych na zaklade
ich relevantnosti a spolahlivosti v sulade s vyskumnymi usmerneniami. Okrem
mapovania narodného kontextu na makrourovni partneri tiez identifikovali subor
narodnych osvedcenych postupov, ktoré maju sluzit ako podklad pre tvorbu vystupov
projektu. Ciefom sekundarneho vyskumu bolo poskytnut komplexny prehlad o kazdej
krajine vratane sucasného stavu digitalnej gramotnosti medzi dospelymi vo veku 45+,
existujucich regulacnych ramcov upravujucich ochranu Uudajov a kyberneticku
bezpecnost a aktivnych programov alebo iniciativ podporujucich digitalne vzdelavanie
dospelych a online bezpecnost. PouZité zdroje su zdokumentované v narodnych spravach
a konsolidované v bibliografickej ¢asti tohto dokumentu.

2.2 Dotaznik sebahodnotenia

V kaZdej partnerskej krajine bol dospelym vo veku 45 a viac rokov predloZzeny
Standardizovany kvantitativny dotaznik sebahodnotenia. Vo vSetkych krajinach sa pouzil
rovnaky dotaznik s cielom zabezpecit porovnatelnost vysledkov. Nastroj vyuZzival
kombinaciu 5-bodovych 3Skal a otdzok s viacerymi moznostami na posudenie
kazdodennych digitalnych navykov ucastnikov, ich vnimanej sebadOvery v online

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-
000359787. Tato publikacia / komunikacia vyjadruje vylu¢ne nazory autora. Eurépska komisia nenesie zodpovednost za akékolvek

pouZzitie informdcii, ktoré st v nej uvedené.

Co-funded by
the European Union



L&

SAFE

ASSOCIAZIONE DI PROMOZIONE SOCIALE

prostredi, Specifickych zrucnosti v oblasti digitalnej bezpecnosti, povedomia o réznych
typoch online hrozieb, priamej skusenosti s digitalnymi podvodmi a vnimanych
vzdeldvacich potrieb. Hlavnym dc¢elom prieskumu bolo identifikovat digitalne
kompetencie, uroven povedomia o rizikach a vzdelavacie potreby medzi dospelymi vo
veku 45+,

Prieskum bol distribuovany online prostrednictvom sieti jednotlivych partnerov s
vyuzitim komunikacnych kanalov prisposobenych tak, aby oslovili cielovd demograficku
skupinu. Zber udajov prebiehal na dobrovolnom a plne anonymnom zaklade v sulade so
vSeobecnym nariadenim o ochrane udajov (GDPR). Minimalny ciel aspon 50 platnych
odpovedi na krajinu, ako bolo stanovené v projektovom navrhu, bol stanoveny s cielom
zabezpedit' spolahlivost’ udajov a porovnatelhost” vysledkov naprieC tromi narodnymi
kontextami.

2.3 Ucastnici

Udaje z prieskumu boli zozbierané vo vetkych troch partnerskych krajinach, pri¢om
kazda krajina prispela porovnatelhou velkostou vzorky, ¢im sa zabezpecil vyvazeny zaklad
pre medzinarodnu analyzu. Vo vsetkych troch vzorkach tvorili vacSinu respondentov
zeny. Vekové rozlozenie sa sustredovalo v kategoériach 45-54 a 55-64 rokov, s mensim
zastipenim respondentov vo veku 65 a viac rokov. U&astnici poch&dzali z réznorodého
mestského, primestského a vidieckeho prostredia a vyznacovali sa rozmanitym
vzdelanim a zamestnanim vratane zamestnanych dospelych, samostatne zarobkovo
¢innych osbéb a déchodcov. Celkovo vzorka odraza rozmanitu skupinu dospelych vo veku
45+, ¢im sa zvySuje relevantnost a reprezentativnost zisteni.

2.4 Analyza udajov

Narodné subory udajov analyzoval kazdy partner nezavisle pomocou deskriptivnych
Statistickych metdd. Analyza sa zameriavala na frekvencie, rozloZenie odpovedi a
identifikaciu opakujucich sa vzorcov v ramci kazdej narodnej vzorky. Partneri skamali
najma klucové premenné, ako su miera digitdlneho pouzivania, vnimana sebaddévera,
povedomie o online rizikach, skdsenosti s digitalnymi podvodmi a vyjadrené vzdelavacie
potreby.

S cielom zabezpedit konzistentnost' sa vo vSetkych krajinach uplathoval spolocny
analyticky pristup, ktory umozZnil Strukturované porovnanie vysledkov. Zistenia sa
nasledne skumali prostrednictvom medzikrajinovych porovnani, pricom sa zdéraznili
podobnosti aj rozdiely v spravani, vnimani a zranitelnostiach ucastnikov. Osobitna
pozornost sa venovala identifikacii vzorcov, ktoré su relevantné pre navrh vzdeldvacich
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intervencii, vratane oblasti spoloCnej potreby, ako aj vyziev Specifickych pre jednotlivé
krajiny.

Tato sprava syntetizuje tieto analyzy a vyvodzuje nadnarodné zavery na zaklade
kombinovanych dbkazov, ¢im poskytuje sudrzny zaklad pre tvorbu kurikula a sady
nastrojov projektu digiSAFE.

3. Narodny kontext

Tato Cast poskytuje porovnavaci prehlad digitdlneho prostredia pre dospelych vo veku
45+ v kazdej partnerskej krajine. Pre kazdu krajinu analyza zahfna sucasny stav digitalnej
gramotnosti, hlavné vyzvy, ktorym celi cielova skupina, relevantné narodné predpisy a
politiky a existujuce programy a iniciativy.

3.1 Taliansko

Digitalna gramotnost a hlavné vyzvy

Taliansko predstavuje pozoruhodny paradox: hoci sa dosiahol vyznamny pokrok v oblasti
digitalnej infrastruktury a zavadzania digitalnych verejnych sluzieb, Strukturalne medzery
v digitalnych kompetenciach obfanov pretrvavajld, najma medzi starSimi dospelymi.
Podla spravy Eurépskej komisie Digital Decade Country Report 2025 Taliansko dosiahlo
pokrok v oblasti pripojitelnosti a e-governmentu; pretrvavaju vsak kritické vyzvy v
schopnosti obcanov efektivne a bezpecCne pouzivat digitalne technoldgie.

Udaje Gradu ISTAT potvrdzuju tento dvojaky trend. V roku 2024 malo 86,2 % talianskych
domacnosti pristup na internet, no toto cislo klesa na 60,6 % v domacnostiach zlozenych
vylucne zo starSich oséb. Pouzivanie internetu sa vyrazne |iSi podla veku: zatial ¢o internet
v predchadzajucich troch mesiacoch pouzivalo 81,9 % celkovej populacie vo veku 6 a viac
rokov, vo vekovej skupine 65-74 rokov to bolo len 68,1 %. Tento obraz eSte zhorSuju
regionalne rozdiely, pricom juzné regiony zaostavaju za centralnym a severnym
Talianskom v pristupe aj pouzivani.

Uroven digitalnych zruénosti medzi star$imi dospelymi zostava kritickym problémom. V
roku 2023 malo len 45,9 % jednotlivcov vo veku 16-74 rokov, ktori pouZzivali internet,
aspon zakladné digitalne zrucnosti. Tento podiel klesa od 48,7 % v skupine 45-54 rokov,
na 38,5 % v skupine 55-64 rokov a iba 19,3 % v skupine 65-74 rokov. V dosledku toho
mnohi dospeli v skupine 45+ narazaju na tazkosti pri samostatnom pristupe k digitalnym
sluzbam, hodnoteni online informacii a ochrane pred online rizikami.

Online podvody a kyberneticka kriminalita predstavuju rastuci a konkrétny problém.
ISTAT odhaduje, Ze priblizne 1,7 milidna jednotlivcov - ¢o zodpoveda 3,3 % pouzivatelov
internetu - sa stalo obetou online podvodov alebo podvodnych praktik v 12 mesiacoch
predchadzajucich prieskumu v rokoch 2022-2023. Pripady finan¢nych podvodov
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prostrednictvom online bankovnictva vzrastli o 74 % v porovnani s obdobim 2015-2016. V
roku 2024 platforma Commissariato di PS Online zaznamenala priblizne 3 miliény
navstev, vySe 82 000 hldseni a priblizne 23 000 Ziadosti 0 pomoc suvisiacich s phishingom
a online podvodmi.

Tieto Udaje naznacuju, Ze pre dospelych vo veku 45+ uz problémom nie je samotny
pristup, ale kvalita a samostatnost digitalneho pouZivania.

Narodné predpisy a politiky

Taliansko vyvinulo komplexny regulacny a politicky ramec pre digitalnu bezpecnost.
Ochrana Gdajov sa riadi nariadenim GDPR (EU 2016/679), ktoré sa na narodnej Grovni
vykonava prostrednictvom legislativneho dekrétu ¢ 196/2003 v zneni neskorSich
predpisov, pricom dohlad zabezpecuje taliansky Urad na ochranu Udajov (Garante per la
protezione dei dati personali). Kodex digitalnej administrativy stanovuje digitalne prava
obcanov v interakciach s verejnou spravou, zatial ¢o Agentura pre digitalne Taliansko
(AgID) podporuje digitalne obcianstvo a nahlasovanie poruseni. Kyberneticka bezpecnost
sa koordinuje prostrednictvom Narodnej stratégie kybernetickej bezpecnosti 2022-2026,
ktord spravuje Narodna agentura pre kyberneticki bezpecnost (ACN). Taliansko tiez
transponovalo smernicu NIS2 prostrednictvom legislativneho dekrétu ¢. 138/2024 a vo
financnom sektore implementovalo nariadenie o digitalnej prevadzkovej odolnosti
(DORA).

Existujuce programy a iniciativy

Popri regulacnych opatreniach Taliansko vyvinulo Siroku Skalu programov a iniciativ na
podporu digitalnej inkltzie a vzdelavania dospelych. Ustrednu tlohu zohrava Repubblica
Digitale, narodna iniciativa vedena Oddelenim pre digitalnu transformaciu, ktora
koordinuje Narodnu stratégiu pre digitalne zru¢nosti a podporuje spolupracu medzi
verejnymi instituciami, aktérmi sukromného sektora a organizaciami obdcianske;j
spoloc¢nosti. V ramci tohto ramca ma siet digitalnej facilitacie (Digital Facilitation Network)
za ciel oslovit do roku 2026 dva miliony obcanov prostrednictvom 4 000 fyzickych
pristupovych bodov (Punti Digitale Facile), ktoré poskytuju podporu pri pristupe k
digitalnym sluzbam a zlepSovani online bezpecnosti.

Medzi dalSie iniciativy patri Servizio Civile Digitale a cielené programy financovania ako
Dritti al Punto, ktoré podporuju vzdelavacie aktivity zamerané na povedomie o
kybernetickej bezpecnosti, kritické pouZzivanie informacii a bezpecny pristup k verejnym
digitalnym sluzbam. Paralelné politiky trhu prace, ako program GOL (Garanzia di
Occupabilita dei Lavoratori), maju za ciel zapojit' tri miliény prijimatelov so silnym
dérazom na rozvoj digitalnych zru¢nosti.

Vzdelavanie dospelych dalej podporuju Centra vzdelavania dospelych (CPIA), ktoré sluzia
ako klu€ové uzemné centra celozivotného vzdeldvania. Tieto centra poskytuju prileZitosti
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na formalne aj neformalne vzdelavanie a zohravaju klucovd ulohu pri oslovovani
zranitelnych skupin vratane starSich dospelych s nizkou uUrovhou vzdelania alebo
digitalnych zrucnosti. Ich funkcia je sucastou SirSich politik podporujucich celoZivotné
vzdelavanie a rozvoj zru¢nosti v celej populacii.

Napokon k zvySovaniu povedomia a podpore bezpecného online spravania prispieva
Siroka Skala institucionalnych a sektorovych aktérov. Agentura pre digitalne Taliansko
(AgID) a Narodna agentura pre kybernetickl bezpecnost (ACN) podporuju Sirenie
digitalnych a kyberbezpecnostnych zrucnosti, zatial o PoStova policia poskytuje
preventivne a asistenéné sluzby. Urad na ochranu Gdajov podporuje povedomie o
pravach na sukromie a financné institucie ako Talianska narodna banka spolu s
iniciativami ako | Navigati prispievaju k vzdelavaniu obcanov o online podvodoch a
financnych kyberbezpecnostnych rizikach.

Celkovo taliansky kontext poukazuje na vyznamnu medzeru medzi rychlou digitalizaciou
sluzieb a skuto¢nou schopnostou dospelych (najma vo veku 45 a viac rokov) pouzivat'tieto
nastroje bezpecne a efektivne. Hoci je regulacny a inStitucionalny ramec dobre rozvinuty,
kluCovou vyzvou zostava zabezpedit, aby vSetci obcania, najma starsi dospeli, ziskali
potrebné zrucnosti na plnohodnotnu a bezpecnu Ucast'v digitalnej spoloc¢nosti.

3.2 Spanielsko
Digitalna gramotnost'a hlavné vyzvy

Spanielsko zaznamenalo za posledné desatrocie rychlu digitadlnu transformaciu, ktord
zmenila spbsoby, akymi obcania komunikuju s verejnymi sluzbami, financnymi
inStituciami, zdravotnickymi systémami a komunikacnymi platformami. RozSirené prijatie
online bankovnictva, platforiem e-governmentu, digitalnych zdravotnickych sluzieb a
socialnych médii vyrazne zvysilo digitalnu prepojenost’ populacie, ¢im sa zlepSila
dostupnost aj administrativna efektivnost.

Napriek tomuto celkovému pokroku v3ak v Spanielsku pretrvava digitalna priepast. Tato
priepast je silne spojena s vekom, vzdelanim a socialno-ekonomickymi podmienkami.
Dospeli vo veku 45 a viac rokov, a najma ti nad 55 rokov, maju tendenciu uvadzat nizsiu
uroven digitalnej sebaddvery a obmedzenejSiu oboznamenost s postupmi digitalnej
bezpecnosti. Mnohi jednotlivci v tejto vekovej skupine neziskali digitalne zrucnosti pocas
svojho formalneho vzdelavania alebo profesijnej kariéry, ¢o robi prispdsobenie sa rychlo
sa vyvijajucim digitalnym prostrediam zlozitejSim a ¢asto pomalSim.

Tato generacna priepast sa dalej odraza vo vzorcoch digitalneho pouzivania a vystavenia
online rizikam. Online podvody a kybernetickd kriminalita predstavuju v Spanielskom
kontexte Coraz vyznamnejSi problém. Medzi bezné hrozby patria phishingové e-maily,
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podvodné SMS spravy, kradeze identity, faloSné online sluzby a financné podvody.
Dospeli vo veku 45+ su obzvlast zranitelni, kedZe Casto kombinuju pravidelné pouZzivanie
digitalnych sluzieb (ako online bankovnictvo, aplikacie na zasielanie sprav a elektronicky
obchod) s nizSim povedomim o kyberbezpecnostnych rizikach a preventivnych
postupoch. Okrem toho rastuca sofistikovanost technik socialneho inzinierstva, vratane
vyuzivania podvodnych mechanizmov podporovanych umelou inteligenciou, tieto
zranitelnosti dalej zintenziviuje a stazuje odhalenie menej skisenym pouzivatelom.

Na institucionalnej Grovni Spanielsko vypracovalo stibor ndrodnych stratégii zameranych
na digitalnu transformaciu, kybernetickil bezpecnost’ a digitalnu inkldziu. Tieto politické
ramce maju za ciel posilnit digitalne kompetencie obZanov, zlepsit mechanizmy ochrany
Udajov a podporit bezpecnejSie a zodpovednejSie zaobchadzanie s digitalnymi
technoldgiami. Popri tychto narodnych stratégiach verejné institucie, regionalne vlady a
organizacie obcianskej spolo¢nosti zaviedli rézne vzdelavacie programy a osvetové
iniciativy zamerané na digitalnu gramotnost dospelych a online bezpecnost.

Existujuce iniciativy vSak zostavaju fragmentované a nerovnomerne rozlozené medzi
regionmi. Mnohé programy navySe maju tendenciu uprednostfiovat ziskavanie
zakladnych digitalnych zrucnosti, pricom menej pozornosti venuju digitalnej bezpecnosti,
prevencii podvodov a kritickému povedomiu o online rizikach. Tato medzera zdéraznuje
potrebu StrukturovanejSich, pristupnejSich a cielenejSich vzdeldvacich intervencii
osobitne navrhnutych na posilnenie digitalnej odolnosti dospelych vo veku 45 a viac
rokov.

V tomto kontexte projekt digiSAFE priamo reaguje na tieto vyzvy kombinaciou vyskumu,
neformalneho vzdeldvania a praktickych nastrojov zameranych na posilnenie
kompetencii v oblasti online bezpecnosti a podporu bezpecnejSej ucasti v digitalnej
spolocnosti.

Narodné predpisy a politiky

Reakcia Spanielska na digitdlnu bezpe&nost a prevenciu podvodov je zasadend do
viacuroviiového systému spravy, ktory kombinuje narodnud legislativu so SirSimi
strategickymi politickymi ramcami zameranymi na podporu digitalnej transformacie a
inklGzie. V poslednych rokoch $panielska viada ¢oraz viac dopifia regulaéné pristupy
komplexnymi narodnymi stratégiami navrhnutymi na znizenie digitalnych nerovnosti a
posilnenie digitalnych schopnosti obfanov, najma medzi zranitelnymi skupinami, ako su
dospeli vo veku 45 a viac rokov.

Kltcovym pilierom tohto pristupu je narodna stratégia Digital Spain 2026, ktora sluzi ako
hlavna mapa digitalnej transformacie krajiny. Tato stratégia podporuje hospodarsky rast,
socidlnu sudrznost'a Uzemnu inklUziu prostrednictvom digitalizacie, pricom vyslovne rieSi
existujuce digitalne priepasti suvisiace s vekom, pohlavim a geografiou. Medzi jej priority

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-

10

000359787. Tato publikacia / komunikacia vyjadruje vylu¢ne nazory autora. Eurépska komisia nenesie zodpovednost za akékolvek

pouZzitie informdcii, ktoré st v nej uvedené.

()25 AISEC IKREON

Co-funded by
the European Union



0 Q\; AISEC IKREON

L&

SAFE

ASSOCIAZIONE DI PROMOZIONE SOCIALE

patri rozSirenie digitalnej infrastruktury, podpora novych technoldgii a posilnenie
digitalnych zrucnosti obcanov ako prostriedku na zabezpeclenie toho, aby Ziadna skupina
nezostala v digitdlnom prechode pozadu.

V ramci tohto ramca zohrava uUstrednu ulohu pri podpore digitalnej inkldzie Narodny plan
digitalnych zrucnosti (Plan Nacional de Competencias Digitales). Jeho ciefom je vybavit
obcanov, pracovnikov a verejnu spravu potrebnymi zru¢nostami na fungovanie v Coraz
digitalnejSej spolocnosti. Plan sa osobitne zameriava na Strukturalne medzery v digitalne;
gramotnosti, ktoré stale zasahuju vyznamnu cast populacie, najma starSich dospelych a
iné zranitelné skupiny. Medzi jeho opatrenia patria rozsiahle vzdeldvacie programy,
rekvalifikacné iniciativy a opatrenia na zniZzenie rodovych a Uzemnych nerovnosti v
pristupe k digitalnym kompetenciam.

Okrem toho programy ako iniciativa UNICO Broadband maju za ciel rozsirit pristup k
vysokorychlostnému internetu vo vidieckych a nedostatocne obsluhovanych oblastiach,
¢im sa zniZuju uzemné rozdiely a zabezpecuje sa spravodlivejSi pristup k digitalnym
sluzbam v celej krajine. Tieto iniciativy zdéraznuju dblezZitost' rieSenia nielen
individualnych zrucnosti, ale aj Strukturalnych podmienok pristupu, ako je pripojitelhost.

Tieto strategické iniciativy sU zasadené do SirSieho Planu obnovy, transformacie a
odolnosti, ktory integruje digitalizaciu ako zakladny pilier hospodarskeho a socialneho
rozvoja. Prostrednictvom koordinovanych investicii a reforiem sa Spanielsko snaZi nielen
modernizovat’ svoju ekonomiku, ale aj zabezpecit inkluzivny pristup k digitalnym
technoldgiam a sluzbam pre celd populaciu.

Popri tychto strategickych rdmcoch Spanielsko vyvinulo pevnlG pravnu Struktiru
zameranu na digitalnu bezpecnost. Zakladny pravny ramec stanovuje Organicky zakon
3/2018 o ochrane osobnych Udajov a zaruke digitalnych prav (LOPDgdd), ktory
implementuje vSeobecné nariadenie o ochrane udajov (GDPR) do Spanielskeho pravneho
systému. Tieto nastroje reguluju spracivanie a ochranu osobnych udajov, pricom
uznavaju digitalne prava ako zakladné prava. Povedomie a efektivne porozumenie tychto
prav vSak zostava nerovnomerné, najma medzi starSimi pouzivatelmi, ktori sa ¢oraz viac
spoliehaju na digitalne sluzby.

V oblasti kybernetickej bezpecnosti kralovsky zakonny dekrét 12/2018 a kralovsky dekrét
43/2021 transponuju eurdpske poziadavky kybernetickej bezpecnosti do narodného
préva, &m posilfiuja indtituciondlnu kapacitu Spanielska pri riadeni digitalnych rizik.
Podobne online podvody rieSi Spanielsky trestny zakonnik (Organicky zakon 10/1995),
ktory kriminalizuje Sirokd Skalu kybernetickych trestnych cinov vratane phishingu a
kradeZe identity. Rastuca sofistikovanost digitalnych podvodov vSak zdoraznuje potrebu
doplnkovych opatreni zameranych na prevenciu a povedomie pouzivatelov.

Ochrana spotrebitela a regulacia platforiem dalej posilfiuju tento ramec prostrednictvom
nastrojov ako kralovsky legislativny dekrét 1/2007 a zakon 34/2002 (LSSI), zosuladenych s
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eurdpskym vyvojom, ako je nariadenie o digitalnych sluzbach (Digital Services Act). Tieto
predpisy zvysSuju transparentnost, zodpovednost a ochranu pouZivatelov v digitalnom
prostredi.

Napokon, rychle rozSirovanie digitalnych verejnych sluzieb sprevadzali iniciativy ako Plan
digitalizacie verejnej spravy, ktorého cielom je zlepSit dostupnost, efektivhost a
pouzivatelsku skusenost v interakciach s verejnymi institiciami. Hoci vSak tento vyvoj
predstavuje vyznamny pokrok, mdze tiez neumyselne posilnit existujice nerovnosti, ak
nie je sprevadzany primeranymi opatreniami v oblasti digitalnej gramotnosti. Najma
starsi dospeli s obmedzenymi digitalnymi zrucnostami mézu Celit’ dalSim bariéram pri
pristupe k zakladnym sluzbam, ktoré su coraz CastejSie dostupné predovsetkym online.

Celkovo Spanielsko kombinuje komplexny pravny rdmec s €oraz robustnej$im stborom
narodnych stratégii zameranych na digitalnu transformaciu a inkldziu. Medzi existenciou
tychto politik a ich uc¢innym vplyvom na kazdodenné digitalne praktiky obcanov vsak
zostava vyznamna medzera. Najma dospelym vo veku 45 a viac rokov casto chybaju
potrebné znalosti a zrucnosti, aby mohli z tychto opatreni plne tazit. Tato medzera
zdOraznuje dblezitost' vzdelavacich a osvetovych iniciativ, ako je digiSAFE, ktoré pretvaraju
regulacné a strategické ramce do praktickych znalosti a kazdodennych kompetencii.

Existujuce programy a iniciativy

V Spanielsku sa digitalnej inkluzii starsich dospelych venuje niekolko iniciativ, najma v
ramci narodnych programov zameranych na zlepSovanie digitalnych kompetencii v celej
populacii. Verejné iniciativy podporované Spanielskou vladou, ako aj miestne programy
realizované obcami, mimovladnymi organizaciami a centrami vzdeldvania dospelych
poskytuju starSim obcanom zakladné Skolenie digitalnej gramotnosti so zameranim na
pouZzivanie smartfonov, navigaciu na internete a pristup k digitalnym verejnym sluzbam.
Napriklad programy ako workshopy digitalneho vzdelavania ponukané vo verejnych
knizniciach a komunitnych centrach poskytuju starSim dospelym praktickd podporu pri
uceni sa pouzivat' mobilné aplikacie a pristupovat k platformam e-governmentu. Okrem
toho iniciativy podporované v ramci Narodného planu digitalnych zrucnosti zahfnaju
zakladné kurzy zamerané na zlepSenie digitalnej samostatnosti starSich obcanov.
Podobne mimovladne organizacie Casto organizuju Uvodné stretnutia zamerané na
kazdodenné digitalne ulohy, ako je online bankovnictvo alebo objednavanie sa k lekarovi,
¢im posilfiuju praktické pouzivanie digitalnych nastrojov.

Tieto iniciativy vSak maju tendenciu uprednostiiovat vSeobecnu digitalnu inkldziu pred
digitalnou bezpecnostou. Vzdelavacie aktivity sa ¢asto zameriavaju na to, ako pouzivat
digitalne nastroje, s obmedzenou pozornostou venovanou rizikdm spojenym s online
prostredim, ako su podvody, phishing alebo nové podvody zaloZzené na umelej
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inteligencii. V Spanielsku zohrava klu¢ova Glohu Instituto Nacional de Ciberseguridad
(INCIBE), ktory posobi ako narodné referencné miesto pre kyberneticku bezpecnost. Tato
verejna institucia poskytuje osvetové kampane, vzdeldvacie zdroje a podporné sluzby
zamerané na predchadzanie kybernetickym hrozbam a pomoc obanom pri reagovani na
digitalne rizika. Napriek dolezitej ulohe, ktord INCIBE zohrava, su v3ak tieto iniciativy vo
vSeobecnosti navrhnuté pre SirSiu populaciu a nezameriavaju sa konkrétne na dospelych
vo veku 45+ prostrednictvom Strukturovanych a kontinualnych vzdelavacich drah.

Celkovo, hoci Spanielsko vyvinulo komplexny narodny ramec pre digitadlnu inkldziu a
kyberneticku bezpecnost, ako sa uvadza v €asti 1.2, jeho praktickd implementacia zostava
nerovnomernd. Rozdiely v pristupe k vzdeldvaniu, Urovne digitalnej gramotnosti a
nedostatok cielenych programov pre konkrétne vekové skupiny obmedzuju ucinnost
tychto politik. Tato medzera medzi regulacnymi ramcami a praktickymi vysledkami
zdbrazinuje potrebu inkluzivnejSich a prispdésobenych pristupov. V dbésledku toho
pretrvava vyznamna medzera medzi snahami o digitalnu inklUziu a rozvojom praktickych
zru¢nosti na prevenciu podvodov medzi starSimi dospelymi. To zd6raznuje potrebu
cielenych vzdelavacich pristupov, ktoré kombinuju digitalnu gramotnost' s praktickym
nacvikom rozpoznavania online hrozieb a reagovania na ne. V tomto kontexte digiSAFE
priamo rieSi tuto medzeru tym, Ze ponuka prispdsobeny model ucenia zaloZeny na
scenaroch, Specificky navrhnuty pre dospelych vo veku 45 a viac rokov.

3.3 Slovensko

Digitalna gramotnost a hlavné vyzvy

Slovenska republika Celi Specifickej vyzve: hoci sa digitalna infraStruktura a pripojitelnost’
vyrazne zlepsili, ludsky kapital potrebny na bezpecny pohyb v digitalnom prostredi
zostava vyrazne nedostatocne rozvinuty, najma medzi starSou populaciou. Podla spravy
Eurdpskej komisie Digital Decade Country Report 2024 Slovensko dosiahlo pokrytie
zakladnymi digitalnymi zru¢nostami na urovni 51,3 % - mierny pokles oproti
predchédzajucim meraniam a pod priemerom EU vo vy3ke 55,6 %.

Rozdiely suU obzvldst vyrazné medzi starSimi demografickymi skupinami. Medzi
slovenskymi seniormi vo veku 65-74 rokov ma len 11 % zakladné alebo mierne pokrocilé
digitalne zru¢nosti - menej ako polovica priemeru EU vo vyske 24 % pre rovnakd vekovu
skupinu. Okrem toho 27 % seniorov v tejto vekovej skupine nikdy nepouZilo internet a iba
39 % pouZilo pocitac v predchadzajucich dvanastich mesiacoch. Pre dospelych vo veku
45-64 rokov su digitalne zrucnosti Casto obmedzené na rutinné operacie a chyba im
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kritickd hibka a analytické rdmce potrebné na zvlddanie vyvijajlcich sa
kyberbezpecnostnych hrozieb.

Slovensko celi Specifickym a zavaznym typoldgiam podvodov. Velmi rozSirena taktika
spociva v tom, Ze podvodnici sa vydavaju za policajtov, bezpecnostnych zamestnancov
bank alebo zastupcov Narodnej banky Slovenska, pricom zneuZivaju technolégiu
falSovania telefonnych Cisel (spoofing) na manipulaciu zobrazenia volajiceho a vyuzivaju
taktiky zalozené na strachu na ziskanie bankovych prihlasovacich udajov alebo na
donutenie obeti, aby previedli prostriedky na podvodné ucty. Slovensky digitalny priestor
je navySe silne vystaveny kampaniam Siriacim mylné informacie a dezinformacie
spojenym s geopolitickym postavenim a domacou politickou polarizaciou.

Narodné predpisy a politiky

Na ochranu digitdlnych prav oblanov a boj proti kybernetickym hrozbam Slovenska
republika vypracovala regulacny rémec prisne zosuladeny so smernicami Eurépskej unie.
Zakladom ochrany udajov na Slovensku je vSeobecné nariadenie o ochrane udajov
(GDPR), integrované do narodného prava prostrednictvom zakona €. 18/2018 Z. z. o
ochrane osobnych udajov. Tato legislativa, u¢inna od maja 2018, stanovuje jasné
usmernenia pre zakonné spracuvanie osobnych uUdajov a vyZaduje transparentnost,
minimalizaciu udajov a obmedzenie ucelu. Obanom zarucuje pravo na pristup k svojim
udajom, ich opravu a vymazanie, ako aj ochranu pred neopravnenym automatizovanym
rozhodovanim.

Na dodrziavanie tychto predpisov dohliada Urad na ochranu osobnych tdajov Slovenskej
republiky (UOOU). Ako nezavisly dozorny organ UOOU zabezpecuje stlad vo verejnom aj
sukromnom sektore. Poskytuje tieZ zavazné usmernenia ku komplexnym otazkam ochrany
Udajov, ako je vykonavanie posudeni vplyvu na ochranu udajov. Slovenské pravo prisne
reguluje pouzivanie narodného rodného Cisla. Verejné zverejnenie tohto identifikatora je
zakazané, pokial ho vyslovne nepovoli dana osoba alebo ho nevyZzaduje osobitna legislativa,
¢o sluzi ako kltuCové opatrenie na predchadzanie kradezi identity.

Pokial ide o kybernetickl bezpecnost, primarnym legislativnym nastrojom je zakon C.
69/2018 Z. z. o kybernetickej bezpecnosti, ktory pdvodne transponoval eurdépsku
smernicu NIS. Tento zakon stanovil zaklad narodnej spravy kybernetickej bezpecnosti,
pricom definoval pravne povinnosti prevadzkovatelov zakladnych sluZieb, poZiadavky na
hlasenie incidentov a auditorské postupy. S ciefom rieSit vyvijajuce sa hrozby Slovensko
aktualizovalo tento rdmec tak, aby spifial pokro¢ilé poZiadavky smernice NIS2 (smernica
(EU) 2022/2555). Prostrednictvom z&kona ¢. 366/2024 Z. z. s Gc¢innostou od 1. januara
2025 Slovensko vyrazne rozsirilo rozsah svojich predpisov o kybernetickej bezpecnosti.
Novela zavadza presny mechanizmus na identifikaciu povinnych subjektov, zachytava
Sirsi okruh kritickych sektorov a presadzuje prisnejSie bezpecnostné opatrenia.

Narodny bezpec¢nostny urad (NBU) koordinuje tieto legislativne usilia prostrednictvom
Narodnej stratégie kybernetickej bezpe€nosti 2021-2025. Stratégia nacrtava priority vratane
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zabezpecenia pripravenosti Statu, odhalovania kybernetickej kriminality, budovania odolného
sukromného sektora, integracie kybernetickej bezpecnosti do verejnej spravy a rozvoja
digitalnych zrucnosti odbornikov aj Sirokej verejnosti. Tento déraz na verejné vzdelavanie
zdo6raznuje, Ze technicka obrana musi byt priamo podporena povedomim obcanov a
individuélnou digitalnou odolnostou.

Existujuce programy a iniciativy

Implementacia digitalnej stratégie Slovenska sa opiera o spolupracu medzi verejnymi
inStiticiami, mimovladnymi organizaciami, organmi cinnymi v trestnom konani a
sukromnym sektorom s cielom preklenut digitalnu priepast’ a zvysit online bezpecnost
dospelych.

Tieto Usilia vedie Ministerstvo investicii, regionalneho rozvoja a informatizacie (MIRRI), ktoré
spravuje kfucové sucasti ndrodného Planu obnovy a odolnosti. Jeho vlajkova iniciativa
"Digitalni seniori" ma za ciel poskytnat do roku 2026 Skolenie digitalnych zrucnosti viac ako
100 000 seniorom (vo veku 65+) a znevyhodnenym jednotlivcom. Program poskytuje
lokalizované Skolenia a absolventom dava nakonfigurovany tablet a balik mobilnych déat, ¢im
priamo rieSi vzdelavacie aj hardvérové bariéry.

V oblasti bezpeénosti Narodny bezpeénostny trad (NBU) a Narodné centrum kybernetickej
bezpecnosti (SK-CERT) riadia technickl kybernetickl bezpecnost a narodnu reakciu na
incidenty, pricom zaroven prispievaju k osvetovym kampaniam pre verejnost. Okrem toho
Policajny zbor Slovenskej republiky aktivne bojuje proti digitaAlnym podvodom a
dezinforméaciam. Prostrednictvom svojho dedikovaného verejného komunikacného kanala
"Hoaxy a podvody — Policia SR" policia monitoruje digitalny priestor, vyvracia viralne hoaxy,
upozorfiuje ob&anov na nové financné podvody a vzdelava verejnost v rozpoznavani
podvodnych komunikacii.

Medzisektorova spolupraca je formalizovana prostrednictvom Digitalnej koalicie, partnerstva
spdjajuceho vladu, IT priemysel, akademickl obec a obciansku spolo€nost. Tato platforma
vykonava narodné hodnotenia, ako je IT Fitness Test, na vyhodnotenie digitalnych
kompetencii populacie a identifikaciu demografickych skupin vyZadujlcich vzdelavaciu
intervenciu. Koalicia tiez spolupracuje s MIRRI na navrhovani prispésobenych Skoleni pre
seniorov a starSich zamestnancov verejnej spravy.

Mimovladne organizacie a sukromny sektor poskytuju nevyhnutnu Specializovand podporu.
Nezavislé iniciativy ako KonSpiratori.sk ponukaju verejnosti transparentné databazy
webovych stranok znamych Sirenim dezinformacii alebo podvodného obsahu, ktoré sltzia ako
praktické néstroje na overovanie zdrojov. Vo finanénom sektore Slovenska bankové asociacia
a jednotlivé banky pravidelne realizuju cielené osvetové kampane na prevenciu podvodov v
online bankovnictve. Tieto kampane ucia zakaznikov, ako rozpoznat pokusy o phishing,
pouzivat viacfaktorovu autentifikaciu a bezpecne sa pohybovat v elektronickom bankovnictve.

Hoci Slovensko vybudovalo pevny inStitucionalny zaklad, dosiahnutie Sirokej digitalnej
odolnosti medzi dospelymi vo veku 45 a viac rokov si vyZaduje trvalé Gsilie. Uspech zavisi

od nepretrzitého rozSirovania pristupnych programov neformalneho vzdeldvania a
ucinného Sirenia praktickych kyberbezpecnostnych nastrojov.

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-
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4. Osvedcené postupy

Narodny sekundarny vyskum identifikoval celkovo patnast osvedcenych postupov
naprieC tromi partnerskymi krajinami - pat na krajinu - ktoré predstavuju rozmanitu
Skalu aktérov, metodolégii a cielenych pristupov. Tieto iniciativy ukazuju, ako sa vyzvy
digitalnej bezpecnosti rieSia prostrednictvom prevencie, vzdelavania a posilfiovania na
réznych urovniach spravy a obcianskej spolo¢nosti. Postupy su niZsie prezentované podla
krajin, s pouzitim jednotného formatu.

4.1 Taliansko

Pocas sekundarneho vyskumu bolo identifikovanych pat relevantnych narodnych
osvedcenych postupov, ktoré odrazaju rozmanity ekosystém iniciativ zameranych na
posilinovanie digitalnej gramotnosti, online bezpecnosti a prevencie podvodov medzi
dospelymi. Patria medzi ne institucionalne programy, osvetové kampane, regionalne
iniciativy, eurdpske projekty a aktivity vedené tretim sektorom. Na narodnej Urovni
predstavuje Repubblica Digitale strategicky ramec podporujuci rozvoj digitalnych
zru€nosti a inkluziu prostrednictvom koordinovanych aktivit, ako je siet digitalnej
facilitacie, ktora podporuje obcanov, najma dospelych, pri bezpecnom pouzivani
digitalnych sluzieb. Podobne kampan | Navigati, podporovana financnymi a verejnymi
inStitciami, sa zameriava konkrétne na zvySovanie povedomia o online podvodoch a
kyberbezpecnostnych rizikach, najma v kontexte digitalnych finanénych sluZieb. Na
regionalnej urovni program Pane e Internet vyvinuty regidnom Emilia-Romagna
poskytuje Strukturované vzdelavacie prilezitosti pre dospelych so silnym dérazom na
praktické zruc¢nosti vratane online bezpecnosti a zodpovedného pouzivania digitalnych
nastrojov. Z europskej perspektivy projekt Erasmus+ DIGITOL ponuka relevantny priklad
neformalneho vzdelavania zameraného na starSich dospelych s cielom zlepSit digitalne
kompetencie a podporit' bezpecné zaobchadzanie s digitalnymi technolégiami. Napokon
Fondazione Mondo Digitale zohrava kltucovu uUlohu v talianskom kontexte realizaciou
inkluzivnych vzdeldvacich programov, ktoré podporuju zranitelné skupiny vratane
dospelych pri rozvoji digitalneho povedomia a kyberbezpecnostnych zrucnosti. Spoloc¢ne
tieto iniciativy demonStruju viacuroviovy a viacaktérsky pristup k vzdelavaniu o digitalnej
bezpecnosti, ktory kombinuje politiku, Skolenia, osvetu a inovaciu.

Tu su identifikované osvedcené postupy:

1. Repubblica Digitale (Digitdlna republika)

Ndzov  osvedceného | Repubblica Digitale (Digitalna republika)
postupu

Typ osvedceného | Narodna iniciativa

postupu

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-
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Realizujuca
organizdcia

Riadiaci technicky vybor, koordinovany Oddelenim pre digitalnu
transformaciu Uradu predsedu vlady, Taliansko.
https://innovazione.gov.it/

Hlavné ciele

@ Preklenut digitalnu priepast, rieSit vSetky formy
digitalnej negramotnosti a podporovat vzdelavanie v
oblasti buducich technolégii, ¢im sa podpori rozvoj
krajiny.

@ Zabezpelit postupny a inkluzivny prechod na plne

digitalnu spolocnost.

Cielovad
skupina/skupiny

Zameriava sa predovSetkym na:
@ obcanov ohrozenych digitalnym vyldcenim (ako su
starSi ludia alebo osoby v odlahlych oblastiach);
@ pracovnikov, ktori potrebuju zlepsit svoje technické
zruénosti;

Studentov, ktori si osvojuju digitalnu gramotnost;
verejnu spravu na modernizaciu vladnych sluzieb;

organizacie tretieho sektora na vytvorenie rozsirenej

siete digitalnych facilitatorov.

Vzdeldvacie vysledky a
vplyv

@® V roku 2024 sa 272 270 verejnych zamestnancov

zapojilo do personalizovanych vzdelavacich drah na
zlepSenie svojich digitalnych zrucnosti
prostrednictvom platformy Syllabus . Okrem toho
bola zavedena nova smernica, ktorad od roku 2025
nariaduje aspon 40 hodin ro¢ného Skolenia pre
kazdého verejného zamestnanca s osobithym
zameranim na digitalizaciu, Co signalizuje vyznamny
posun v trende v porovnani s minulostou.

@® Fond Repubblica Digitale financoval 73 projektov,

ktoré v roku 2024 vyskolili viac ako 13 000 ludi
(vratane NEET, nezamestnanych a ohrozenych
pracovnikov), ¢im pomohli preklenut nedostatok IKT
odbornikov na talianskom trhu prace.

® Centrd digitdlneho vzdelavania (Digital Education

Hubs) boli financované sumou 60 miliénov € z PNRR
(Narodny plan obnovy a odolnosti), o predstavuje

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-
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snahu posilnit' univerzitny systém v oblastiach
transferu technolégii a pokrocilého vzdelavania a
podporit pripravu vysokokvalifikovanych Specialistov.

® "Punti Digitale Facile" (Body jednoduchého

digitalneho pristupu). Tieto centra do oktébra 2025
zapojili viac ako 1,8 milibna obcanov, ¢im pomohli
znizit' digitalnu priepast’a podporit pristup verejnosti
k digitalnym sluzbam.

@ Vzdelavacie a digitalizacné Usilia aktivne zapajaju
verejné subjekty, podniky a treti sektor. Tato stratégia
usmernuje intervencie vo verejnej aj sukromnej sfére

a podporuje dlhodobd kontinuitu nad ramec
mimoriadnych investicii.

Opis aktivity
metodologického
pristupu

a

KliCovym pilierom tejto aktivity je Servizio Civile Digitale
(Digitalna obcianska sluzba), program, v ktorom mladi
dobrovolnici vo veku 18-28 rokov pracuju 12 mesiacov ako
mentori a sprevadzaju obfanov procesom "ucenia sa praxou".
Toto rovesnicke a medzigeneracné ucenie sa dalej opiera o
Punti Digitale Facile (Body jednoduchého digitalneho pristupu):
s viac ako 4000 fyzickymi centrami zriadenymi po celej krajine
sldZia tieto centrd ako pristupné komunitné priestory, kde si
obcania mdézu aktivovat' svoju digitalnu identitu, ako je SPID
alebo CIE (elektronicky preukaz totoznosti). Okrem jednoduche;j
aktivacie facilitatori poskytuju Skolenie potrebné na pouzivanie
tychto nastrojov a ucia pouzivatelov, ako pristupovat k
zdravotnej dokumentacii, platit dane online alebo podpisovat
digitdlne dokumenty.

Okrem toho Repubblica Digitale spustila “Taliansku koaliciu pre
digitdlne zru¢nosti a zamestnanost”, otvorenu alianciu, ktorad ma
za ciel identifikovat a zapojit' ¢o najviac zainteresovanych stran
(napr. podniky, verejné organy, MVO atd.) s ciefom vytvorit
digitalnu a ludsku siet fudi ochotnych spolupracovat a rozvijat
narodnu vedecko-technologickd kultdru. K dneSnému dnu sa k
Talianskej koalicii pripojilo viac ako 180 organizacii a spustilo
vySe 220 projektov.

Aby sa organizacia mohla pripojit ku koalicii, musi formalne
pristupit'k “Manifestu Repubblica Digitale”, ¢im sa zabezpedi, Ze
vSetci Clenovia sa hlasia k rovnakym hodnotam inklUzie, etiky a
digitalnej suverenity.

000359787. Tato publikacia / komunikacia vyjadruje vylu¢ne nazory autora. Eurépska komisia nenesie zodpovednost za akékolvek
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Inovativne prvky

Iniciativa vyuzZiva formalne aj neformdalne vzdelavanie
integrované napriec jej roznymi aktivitami a projektmi a vysoko
si ceni viacsektorovu spolupracu z verejného aj sukromného
sektora, ako aj z obcianskej spolo¢nosti.

Charakteristickou ¢&rtou jej modelu pristupu je vyuZivanie
rovesnickeho pristupu a medzigeneracného ucenia. Tieto prvky
v kombinacii so zavazkom k Sirokej inkldzii a zameranim na
zranitelné skupiny z neho robia strategicky a integrovany zaklad

narodnej digitalnej gramotnosti a vzdelavania.

Odkaz / Zdroj

https://repubblicadigitale.gov.it/portale/

Vizudlne materidly

E onling il nuovo programma
farmativo "Pratiche digitali
di partecipazione per il
Governo Aperto”

Y ks

Seopri | maduli

https://
repubblicadigitale.gov.it/portale/-/-l-italia-delle-competenze-

digitali-si-fa-rete-i-risultati-raggiunti-e-le-sfide-del-futuro-

marted%C3%AC-31-marzo-a-roma

Hodnotenie adaptability iniciativy Repubblica Digitale (Digitdina republika)

Kritéria Upine Do  urcitej | Vobec nie Pozndmky
miery (volitelné)

a) Rézne cielové skupiny (napr. U O

mlddez, seniori, profesiondli)

b) Rézne organizdcie (napr. U O

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-

000359787. Tato publikacia / komunikacia vyjadruje vylu¢ne nazory autora. Eurépska komisia nenesie zodpovednost za akékolvek 19

pouZzitie informdcii, ktoré st v nej uvedené.

Co-funded by
the European Union


https://repubblicadigitale.gov.it/portale/-/-l-italia-delle-competenze-digitali-si-fa-rete-i-risultati-raggiunti-e-le-sfide-del-futuro-marted%C3%AC-31-marzo-a-roma
https://repubblicadigitale.gov.it/portale/-/-l-italia-delle-competenze-digitali-si-fa-rete-i-risultati-raggiunti-e-le-sfide-del-futuro-marted%C3%AC-31-marzo-a-roma
https://repubblicadigitale.gov.it/portale/-/-l-italia-delle-competenze-digitali-si-fa-rete-i-risultati-raggiunti-e-le-sfide-del-futuro-marted%C3%AC-31-marzo-a-roma
https://repubblicadigitale.gov.it/portale/

ASSOCIAZIONE DI PROMOZIONE SOCIALE

Q*; AISEC IKREON

MVO, skoly, organy verejnej
moci)

¢) Rézne témy alebo vyzvy (napr. | O 4 O
sukromie, mylné informdcie,

kyberneticka bezpecnost)

2. I Navigati

Ndzov osvedceného postupu | Navigati
Typ osvedceného postupu Kampan,Online nastroj
Realizujuca organizdcia CERTFin (Computer Emergency Response Team

talianskeho finan¢ného sektora)
https://www.certfin.it/en/

Hlavné ciele Podporovat  digitdlnu  gramotnost,  zvySovat
povedomie a vzdelavat' ludi o informovanom a
bezpecnom pouzivani digitalnych nastrojov a
platforiem, aby sa nestali obetami pasci
nastrazenych kyberzlo¢incami

Cielovd skupina/skupiny Cielové publikum je Siroké: od mladych ludi po
dospelych, pricom hlavnu cielovd skupinu tvoria
ludia, ktori pravidelne pouzivaju digitalne kanaly
(online bankovnictvo, platobné aplikacie, online
obchodovanie) na spravu svojich financii, a ludia s
obmedzenymi digitdlnymi zru¢nostami, ktori maju
problém odliSit' podvod od legitimneho procesu.

Vzdeldvacie  vysledky —a @ PouZivatelia sa utia zastavit sa a overit si
vpl .. , .
PV poziadavky prostrednictvom oficialnych

kanalov predtym, ako konaju.

@ Ucastnici ziskavaju zrucnosti na identifikaciu
sofistikovanych podvodov, ktoré obchadzaju
tradicné filtre

@® Zameranim sa na "ludsky faktor" kampan

vyrazne znizuje zranitelnost' Ucastnikov.
Pouzivatelia sa ucia identifikovat sofistikované
hlasové alebo video deepfaky generované
umelou inteligenciou, ¢im sa zabrani tomu,

* X %
* *

E' * *
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aby sa stali obetami emocionalnych podvodoy,
ktoré sa vydavaju za ¢lenov rodiny
Opis aktivity a @ Kampan zvycajne prebieha v ro¢nych "vinach",

metodologického pristupu L . . .
& P P ktoré casto vrcholia v oktébri, aby sa zhodovali

S Eurdpskym mesiacom kybernetickej
bezpecnosti.,  Kampan je  propagovana
prostrednictvom hlavnych televiznych kanalov,
radia, oficidlnej webovej stranky a socidlnych
médii.
Kampan vyuziva rozpravanie pribehov na I[ahSie
pochopenie naro¢nych tém:
® Webova séria kratkych videi, v ktorych ¢lenovia
rodiny Navigati rieSia rézne rizika spojené s
digitalnym svetom;
® Podcast "Al Sicuro" moderovany

technologickou expertkou. Fjona Cakalli hovori
o réznych online podvodoch, ¢im sa tieto audio
lekcie stavaju spbsobom, ako ponuknut
praktické rady, ako odhalit' psychologické triky
podvodnikov.

Inovativne prvky Co skuto¢ne odliduje | Navigati, je jeho inovativne
vyuzitie rozpravania pribehov a multikanalovej
medialnej stratégie navrhnutej tak, aby premenila
zloZité kyberbezpecnostné témy na zrozumitelné
scenare z bezného Zivota. Kampan sa sustreduje na
"rodinu Navigati", expertov na digitalnu bezpecnost,
ktorych domace dobrodruzstva sldzia ako
vzdeldvacie Sablény pre verejnost. Prostrednictvom
série kratkych video epizéd (kazda priblizne 3
minuty) rodina ukazuje, ako sa branit a rozpoznat
prvé varovné signaly podvodu. Tento ddverny,
odlahcCeny ton robi technické rady pristupnymi a
menej zastrasujucimi pre laikov. Aby sprava zasiahla
obcanov aj na cestach, kampan zahfna aj kratku
sériu podcastov, ktora ponuka flexibilné audio lekcie
o digitalnej bezpecnosti.

Odkaz / Zdroj https://inavigati.certfin.it/index.html

Vizudlne materidly Medialne pokrytie:

A
* % %
*
*
*
ot
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https://www.bancaditalia.it/media/notizia/i-

navigati- al-via-la-nuova-campagna-sulla-sicurezza-

informatica/?dotcache=refresh

Hodnotenie adaptability kampane | Navigati

Kritérid Upine Do urcitej Vébec Pozndmky
miery nie (volitelné)

a) Rozne cielové skupiny | 4 O O

(napr. mladez, seniori,

profesiondli)

b) Rézne organizdcie (napr. | L4 O O

MVO, Skoly, orgdny

verejnej moci)

) Rozne témy alebo vyzvy | L4 O O
(napr.  sukromie,  mylné
informdcie,

kybernetickd bezpecnost)

3. Pane e Internet

Ndzov osvedceného
postupu

Pane e Internet

Typ osvedceného postupu

Projekt/Skolenie

Realizujuca organizdcia

Region Emilia-Romagna, Taliansko,
pei@paneeinternet.it

Hlavné ciele

Podporovat'rozvoj digitalnych zru¢nosti a posilnovat
regionalnu siet' na miestnej aj regionalnej urovni a
zvySovat digitalne povedomie obcanov o globalnych
otazkach

Cielova skupina/skupiny

Obcania  akéhokolvek  veku, ktori  vyuZivaju
technoldgie na pristup k informacidam, pouZivanie
online sluzieb a vyuzivanie digitalnych prilezitosti
dostupnych v ich komunite.

Vzdeldvacie vysledky o

Vzdeldvacie programy Pane e Internet boli navrhnuté a

vplyv realizované v sulade s eur6pskym modelom DigComp,
referencnym ramcom pre digitdlne kompetencie
L&
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obcanov, a jeho sSkolenia boli Eurépskou komisiou
uznané za jeden z najlepSich eurdpskych postupov v
oblasti vzdelavania digitalnej gramotnosti.

Ucastnici moZu byt postupne uvadzani do digitdineho
sveta  prostrednictvom  webindarov a  kurzov
prispésobenych ich potrebam a znalostiam.

Ucastnici nielen zlepsuju svoje vlastné digitalne
povedomie, ale stavaju sa aktivnymi prispievatelmi k
premene regionu Emilia-Romagna na vyspelejSi a
technologicky inkluzivnejSi region, ¢im pohanaju
kolektivny posun smerom Kk prepojenejSej a na
buducnost pripravenej

komunite.

Opis aktivity a Iniciativa funguje tak, Ze ponuka mnoZstvo online
metodologického workshopov a kurzov. Pocas roka ponuka desiatky
pristupu bezplatnych kurzov a webinarov s réznou dizkou trvania
v zavislosti od témy.

Trvalou aktivitou je udrziavanie viacerych bodov Pel
(Punti Pane e Internet) v celom regione vdaka spolupraci
s mestskymi Uradmi a obcami, ¢im sa zabezpecuje, Ze
digitdlna podpora je v ramci komunity vzdy fyzicky
dostupna.

Pane e Internet ponuka prispdsobené kurzy digitalnej
gramotnosti, od zakladnych pocitacovych zrucnosti a
pouZzivania hardvéru az po pokrocilé povedomie o
kybernetickej bezpecnosti. Tento odstupnovany pristup
zabezpeluje, Ze pouzivatelia mozu postupovat od
zakladnych technickych operacii az po identifikaciu
zlozitych online rizik a obranu pred nimi. Pri tvorbe
kurzov sa osobitna pozornost venuje aj zranitelnym
skupinam, ¢im sa zabezpeluje maximalny dosah a
dostupnost.

Inovativne prvky Eurdpska komisia uznala vzdelavaci program Pei za
jeden z najlepSich eurdépskych postupov v oblasti
vzdelavania digitalnej gramotnosti. Vzdelavacie
podujatia a webinare sa konaju online pre maximalnu
dostupnost’ a oslovuju aj odlahlé oblasti regionu.
Projekt si zaroven udrziava silnd Uzemnu pritomnost
prostrednictvom  fyzickych  centier  strategicky
umiestnenych po celom regidne. Tieto miestne centra

A
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*
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su nevyhnutné na podporu komunitnej spoluprace a
zabezpedenie Sirokého Sirenia digitalnych nastrojov.

Odkaz / Zdroj

https://www.paneeinternet.it/

Vizudlne materidly

https://www.paneeinternet.it/public/elenco-news

Hodnotenie adaptability iniciativy Pane e Internet

Kritérid Upine Do urcitej Vébec Pozndmky
miery nie (volitelné)

a) Rézne cielové skupiny | L4 0 O

(napr. mladeZ, seniori,

profesiondli)

b) Roézne organizdcie (napr. | 4 0 0

MVO, skoly, orgdny

verejnej moci)

¢) Rozne témy alebo wyzvy | 4 0 U

(napr.  sukromie,  mylné

informdcie,

kybernetickd bezpecnost)

4. Projekt Erasmus+ DIGITOL

Ndzov osvedceného postupu

Erasmus+ projekt DIGITOL

Typ osvedceného postupu

Projekt

Realizujuca organizacia

Partnerstvo zloZzené zo Siestich organizacii zo Siestich
réznych eurdpskych krajin: Consorzio Comunita
Brianza (Taliansko), Pro Arbeit (Nemecko), 50PLUS
Hellas (Grécko), Znanie (Bulharsko), Tree Agency
(Estonsko), AGE Platform Europe (Belgicko).

Hlavné ciele

DIGITOL podporuje hodnoty EU ako solidarita a
rozmanitost’ prostrednictvom inovativnych programov
digitadlnej gramotnosti. Cielom projektu je vytvorit
ohladuplnejSi internet a zaroven bojovat proti
diskriminacii a xenofébii spajanim generacii s ciefom
identifikovat'a obmedzit faloSné spravy

a online nenavistné prejavy.

Cielovd skupina/skupiny

Starsi eurdpski dospeli (55+)
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Vzdeldvacie vysledky a vplyv @ 10 mladych ludi (vo veku 18-30 rokov) z

partnerskych

krajin bolo zaskolenych v 30-hodinovom Skoleni
pre Skolitelov zameranom na boj proti faloSnym
spravam a polarizacii.

@® 25 seniorov (vo veku nad 55 rokov) sa zucastnilo

60-hodinového programu budovania kapacit
DIGITOL vedeného mladymi ludmi a externymi
expertmi, ktorého cielom bolo vybavit Gcastnikov
teoretickymi a praktickymi nastrojmi na lepSie
pochopenie vyvoja sucasnej spolocnosti v sulade
s nasSimi eurépskymi hodnotami.

Opis aktivity a ® Skolenie Skolitelov (ToT): "Mladi ambasadori" (vo
me,todo/og/ckeho veku 18-30 rokov) sa naucili, ako byt
pristupu

medzigeneracnymi mentormi. Naucili sa nielen
digitalne zrucnosti, ale aj pedagogické techniky na
vzdeldvanie seniorov.

® Program budovania kapacit (CBP): Hlavna

vzdelavacia faza, v ktorej Mladi ambasadori vedu
workshopy pre seniorov (vo veku 55+) o medialne;j
gramotnosti, identifikacii faloSnych sprav a boji
proti online nenavistnym prejavom.

@ Pilotné aktivity a nasledné aktivity: U¢astnici sa
presuvaji z ucebne do redlneho sveta
organizovanim "Zivych kniznic" a "Festivalov
Digitol" na podporu socidlnej sudrznosti a
eurdopskych hodnét v ramci svojich miestnych

komunit.
Odkaz / Zdroj https://digitol.eu/it/
Vizudlne materidly https://digitol.eu/wp-
content/uploads/2020/07/DIGITOL-Project-Brochure-
English.pdf
Sada nastrojov: https://digitol.eu/wp-

content/uploads/2022/01/toolkit-ITA-DEF.pdf

Hodnotenie adaptability projektu Erasmus+ DIGITOL

Kritéria Uplne Do urcitej Vbbec Pozndmky

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-
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miery nie (volitelné)
a) Rozne cielové skupiny | L4 O O
(napr. mladez, seniori,
profesiondli)
b) Rézne organizdcie (napr. | L4 0 O
MVO, skoly, orgdny
verejnej moci)
¢) Rozne témy alebo wyzvy | L4 O O
(napr. stukromie, mylné
informdcie,
kybernetickd bezpecnost)
5. Fondazione Mondo Digitale
Ndzov osvedceného postupu Fondazione Mondo Digitale
Typ osvedceného postupu Skolenie
Realizujuca organizacia Fondazione Mondo Digitale ETS, Taliansko,

info@mondodigitale.org
https://www.mondodigitale.org/

Hlavné ciele

@ Podporovat kultdru inovacie a rozvijat novu

ekonomiku zaloZzend na znalostiach ako
hnaciu silu rozvoja krajiny.

@ VyuZivanie digitalnych technoldgii na socialny

pokrok, na podporu blahobytu,

produktivity a konkurencieschopnosti.

rastu,

Cielovd skupina/skupiny

Ludia vSetkych vekovych kategérii a pracovného
zazemia: webova stranka umoZnuje pouZzivatelom
vybrat' si pojem, ktory ich najlepSie vystihuje (napr.:
Zeny, nezamestnani, manaZéri, umelci...)

Vzdeldvacie vysledky a vplyv

Ludia, ktori sa zucastnuju na projektoch a podujatiach
Fondazione Mondo Digitale ziskavaju odbornost v
oblasti STEAM a zaroven si vytvaraju siet kontaktov v
ramci nej. Vdaka spdsobu Struktdrovania projektov su
digitalne zrucnosti doplnené o socidlne zrucnosti a
aktivne obcianstvo. To sa dosahuje podporou Ucasti na
podujatiach, miestnych sutaziach a webinaroch.

Opis aktivity a

Fondazione Mondo Digitale sa zameriava na
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metodologického pristupu poskytovanie laboratérii STEAM ucastnikom v réznych
oblastiach. Okrem toho su workshopy a seminare
priamo integrované s miestnymi a narodnymi
sutazami, co Ucastnikom poskytuje okamzité
prilezitosti aplikovat teoretické koncepty
prostrednictvom praktickej sutaze (napr.: RomeCup,
Digital Made). Projekty moézu siahat od kratkych,
intenzivnych  3-hodinovych  workshopov aZz po
celoro¢né kurikularne drahy integrované do Skolského
kalendara. Taktika uclenia sa praxou sa pouZiva v
kazdom projekte a jej hlavhym predstavitefom su

"Innovation Gyms", hybridné fyzické a virtudlne
priestory rozSirené po celom Taliansku, kam mdézu
ludia vSetkych vekovych kategérii prist a naucit’ sa
technické zruc¢nosti aj

makké zrucnosti.

Inovativne prvky Co skutotne odliSuje tento projekt, je jeho
prispdsobenda webova stranka, ktora kategorizuje
prilezitosti do konkrétnych cielovych skupin (od Zien a
mladeZe az po starSich ludi, migrantov, umelcov...), o
pouzivatelom umoznuje okamZite identifikovat kurzy a
iniciativy najvhodnejSie pre ich osobny alebo profesijny
rast. Tato dostupnost'je spojena s filozofiou "ucenia sa
praxou", kde su praktické vzdelavacie aktivity priamo
prepojené s ndrodnymi a miestnymi sutazami. U¢astou
na tychto sutaziach mdézu Studujuci okamzite aplikovat
svoje teoretické znalosti na vyzvy realneho sveta.

Odkaz / Zdroj https://www.mondodigitale.org/

Vizudlne materidly https://youtu.be/m- d6NR31uk?
si=DBQRTWNVSPVP4Ycx

https://www.repubblica.it/tecnologia/sicurezza/2020/
02/04/news/google_premia_4_progetti_italiani_su_sic
urezza_online-247591358/

Hodnotenie adaptability iniciativy Fondazione Mondo Digitale

Kritérida Uplne Do urcitej Vbbec Pozndmky
miery nie (volitelné)
a) Rozne cielové skupiny (napr. | 4 u O
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mldadeZ, seniori,
profesiondli)

b) Rézne organizdcie (napr. | [4 O O
MVO, Skoly, orgdny
verejnej moci)

¢) Rozne témy alebo vyzvy | L4 O O
(napr.  sukromie,  mylné
informdcie,

kyberneticka bezpecnost)

4.2 Spanielsko

V ramci vyskumnej fazy projektu digiSAFE bolo vykonané zmapovanie narodnych
osved¢enych postupov s cielom identifikovat G¢inné iniciativy v Spanielsku, ktoré
podporuju digitalnu bezpecnost, prevenciu podvodov a digitalnu gramotnost medzi
dospelymi, s osobitnou relevantnostou pre jednotlivcov vo veku 45 a viac rokov. Ciefom
tejto analyzy bolo zvyraznit existujuce pristupy, ktoré mozu sluzit' ako podklad pre tvorbu
kurikula neformalneho vzdeldvania a sady nastrojov na prevenciu digitalnych podvodov
projektu digiSAFE. Vybrané osvedcené postupy predstavuju rozmaniti skalu aktérov a
metodolégii vratane verejnych institdcii, organov Cdinnych v tresthom konani,
mimovladnych organizacii, narodnych osvetovych kampani a komunitnych vzdelavacich
iniciativ. Spolo¢ne ukazuju, ako sa vyzvy digitdlnej bezpe&nosti v Spanielsku riesia
prostrednictvom prevencie, vzdelavania a posilfiovania, namiesto vylu¢ného spoliehania
sa na technické alebo regulacné opatrenia.

Osobitnd pozornost’ sa venovala iniciativam vyuZzivajucim neformalne a pristupné
vzdelavacie pristupy, pricom sa uznava, Ze dospeli vo veku 45+ Casto najviac profituju z
praktickych, na skusenostiach zaloZzenych a pouZivatelsky privetivych vzdelavacich
metdd. Identifikované postupy sa zameriavaju na posilhovanie digitalnej sebaddévery,
zvySovanie povedomia o online rizikach, zlepSovanie schopnosti rozpoznat podvody a
nekalé praktiky a podporu zodpovedného pouzivania digitalnych technoldgii v
kazdodennom Zivote.

Vybrané osvedcené postupy navyse vykazuju vysoky stupen adaptability a prenositelnosti
do inych narodnych a eurépskych kontextov. Mnohé z nich su Skalovatelné, inkluzivne a
navrhnuté tak, aby ich mohli realizovat’ rézne typy organizacii, ¢o ich robi obzvlast
vhodnymi na replikaciu v ramci projektu digiSAFE. Tu je 5 osvedcenych postupov
identifikovanych v Spanielsku:

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-
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1. Fundacion Cibervoluntarios - Digitdalna inkluzia a digitdlne zrucnosti pre

dospelych

Ndzov osvedceného postupu Fundacién Cibervoluntarios - Digitdlna inklUzia a
digitalne zrucnosti pre dospelych

Typ osvedceného postupu Projekt / Skolenie / Workshopy

Realizujuca organizacia Fundacion Cibervoluntarios, Spanielsko
https://www.cibervoluntarios.org

Hlavné ciele Zhrnut ciele (napr. zvysit Znizit digitalnu priepast
posilnenim dospelych a seniorov digitalnymi
zru€nostami, sebaddverou a povedomim, aby sa
mohli bezpecne zapajat do digitalnej spolocnosti.

Cielovd skupina/skupiny Dospeli, seniori, zranitelné skupiny, dospeli vo veku
45+,

Vzdeldvacie vysledky a vplyv Ucastnici si zlep3uju zékladné a stredne pokrocilé

digitalne zrucnosti, zvySuju sebaddveru pri pouzivani
digitalnych nastrojov a rozvijaju vacsie povedomie o
online rizikach, podvodoch a mylnych informaciach.

Opis aktivity a metodologického | Bezplatné  aktivity  digitdlneho  vzdelavania
pristupu realizované online a prezencne prostrednictvom
komunitnych centier, zdruzeni a verejnych institucii.
Metodologia je zalozenda na neformalnom
vzdeldvani, praktickych cviceniach, rovesnickom
uceni a digitalnych scenaroch z redlneho Zivota.

Inovativne prvky Digitalne  mentorstvo vedené dobrovolnikmi,
komunitny pristup a prispésobené vzdeldvacie
drahy pre dospelych a seniorov.

Odkaz / Zdroj https://www.cibervoluntarios.org

Vizudlne materidly Vzdelavacie materialy, videa, infografiky, projektové
spravy a online zdroje dostupné na webovej stranke

organizacie.

Hodnotenie adaptability iniciativy Fundacion Cibervoluntarios - DigitdlIna inkluzia a digitdlne
zrucnosti pre dospelych

Kritérid Uplne Do urcitej | Vobec nie | Pozndmky
miery (volitelné)
a) Rbézne cielové skupiny (napr.
mlddez, seniori, profesiondli) 4 O O
(, T
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b) Rézne organizacie (napr. MVO,
Skoly, orgdny verejnej moci)

O O
4

¢) Rb6zne témy alebo vyzvy (napr.
sukromie, mylné informdcie,
kyberneticka bezpecnost)

2. Aula Mentor - Program vzdeldvania dospelych a digitdlnych zru¢nosti

Ndzov osvedceného postupu

Aula Mentor - Vzdeldvanie dospelych a digitalne
zrucnosti
Program

Typ osvedceného postupu

Skolenie / Online vzdelavanie

Program

Realizujuca organizacia

Ministerstvo Skolstva a odborného vzdeldvania,
Spanielsko
https://www.aulamentor.es

Hlavné ciele

Podporovat' celozivotné vzdelavanie poskytovanim
flexibilného pristupu dospelych k digitalnym
zru¢nostiam a Skoleniam v oblasti IKT.

Cielovd skupina/skupiny

Dospeli (18+), vratane dospelych vo veku 45+.

Vzdeldvacie vysledky a vplyv

Studujici  ziskavaju  z&kladné  digitélne
kompetencie, zlepSuju  samostatnost  pri
pouZzivani online nastrojov a zvySuju sebadbveru
Y

digitalnom prostredi.

Opis
aktivity a metodologického

Online kurzy podporované vyskolenymi mentormi,
ktoré umoznuju dospelym ucit' sa vlastnym tempom

pristupu prostrednictvom
flexibilného modelu neformalneho vzdelavania
prispésobeného potrebam dospelych Studujucich.

Inovativne prvky CeloStatne pokrytie, vzdelavanie podporované
mentormi a flexibilny pristup pre dospelych
Studujucich.

Odkaz / Zdroj https://www.aulamentor.es

Vizualne materialy

Katalégy online kurzov, snimky obrazovky platformy
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a informafné materidly dostupné na oficidlne;
webovej stranke.

Hodnotenie adaptability iniciativy Aula Mentor - Program vzdeldvania dospelych a digitdlnych
zrucnosti

Kritéria Uplne Do urcitej Vbbec nie | Poznamky
miery (volitelné)

a) Rézne cielové skupiny (napr.
mlddeZ, seniori, 2 O O
profesiondli)
b)

Rozne organizdcie (napr. MVO, | o 4 O

Skoly, orgdny
verejnej moci)

¢) Rbzne témy alebo vyzvy
(napr. sukromie, mylné V| O O
informdcie,

kybernetickd bezpecnost)

3. Policia Nacional - Plan Mayor Seguridad

Ndzov osvedceného Policia Nacional - Plan Mayor Seguridad
postupu

Typ osvedceného postupu Kampan / Osvetova iniciativa

Realizujtica organizdcia Policia Nacional, Spanielsko

https://www.policia.es

Hlavné ciele Predchadzat trestnej ¢innosti a  podvodom
postihujucim  starSich  dospelych  zvySovanim
povedomia o digitalnych a offline rizikach a podporou
bezpecného spravania.

Cielovd skupina/skupiny Starsi dospeli, seniori, zdruzenia pre starsich ludi.

Vzdeldvacie vysledky a vplyv ZvySené povedomie o podvodnych schémach,
zlepSena

schopnost' rozpoznat' podvody a posilnend dbévera
medzi starsimi obZanmi a verejnymi instituciami.

Opis aktivity a | Informacné prednasky a workshopy vedené
metodologického pristupu policajtmi v komunitnych centrach a zdruZeniach s
E, o
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vyuzitim  praktickych  prikladov a
orientovanych usmerneni.

preventivne

Inovativne prvky

Priame zapojenie profesionalov z organov cinnych v
trestnom konani

a silné zapojenie komunity.

Odkaz / Zdroj https://www.policia.es/_es/colabora_plan_mayor_seg
uridad.php
Vizualne materialy Plagaty, letdky, prezentatné materidly a vizualy

kampane dostupné prostrednictvom kanalov Policia
Nacional.

Hodnotenie adaptability iniciativy Policia Nacional - Plan Mayor Seguridad

Kritérid

Upine Do urcitej Vobec nie | Pozndmky

miery (volitelné)

a) Rbézne cielové skupiny
(napr. mlddeZ, seniori,
profesiondli)

O 4 0

b)
Rbézne organizdcie (napr.
MVQ, skoly, orgdny

verejnej moci)

4 0

¢) Rézne témy alebo vyzvy
(napr.
informacie,

sukromie, mylné

kyberneticka bezpecnost)

4. INCIBE - 017 Linka pomoci a osvetovy program v oblasti kybernetickej

bezpecnosti
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Ndzov osvedceného postupu | INCIBE - 017 Linka pomoci a osvetovy program v oblasti
kybernetickej bezpecnosti

Typ osvedceného postupu Verejna sluzba / Osveta
Kamparn / Online nastroj

Realizujuca organizdcia Instituto Nacional de Ciberseguridad (INCIBE),
Spanielsko https://www.incibe.es

Hlavné ciele ZlepSit povedomie obcanov o kyberbezpecnostnych
rizikach a poskytnut'usmernenia o prevencii podvodov a
bezpecnom digitalnom spravani.

Cielovad skupina/skupiny Siroka verejnost, dospeli, seniori, zranitelni pouZivatelia.

Vzdeldvacie vysledky a vplyv | Pouzivatelia si zlep3uju povedomie o digitalnych
hrozbach, zvySuju schopnost rozpoznat podvody a
nekalé praktiky a osvojuju si bezpecnejSie

online postupy.

Opis aktivity a | Bezplatnd verejnda linka pomoci  ponukajuca
metodologického pristupu personalizovanu podporu prostrednictvom telefénu,
chatu a aplikacii na zasielanie sprav, v kombinacii s
osvetovymi kampanami a vzdelavacimi online zdrojmi.

Inovativne prvky Viackanalovy pristup, personalizovana podpora v
realnom Case a integracia vzdelavania s reakciou na
incidenty.

Odkaz / Zdroj https://www.incibe.es/linea-017

Hodnotenie adaptability iniciativy INCIBE - 017 Linka pomoci a osvetovy program v oblasti
kybernetickej bezpecnosti

Kritérid Upine Do urcitej Vébec nie Pozndamky
miery (volitelné)

a) Rbzne cielové skupiny

(napr. mldadeZ, seniori, V| O O

profesiondli)

b) R6zne organizdcie (napr.
MVO, Skoly, orgdny O 4 O
verejnej moci)

A
* % %
*
*
*
* 4 %
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¢) Rézne témy alebo vyzvy

(napr.  sukromie,  mylné
informdcie,

kybernetickd bezpecnost)

V| | |

5. RegiondlIne programy digitdinych zruénosti pre seniorov (Spanielsko)

Ndzov osvedceného

postupu

Regionalne programy digitalnych zrucnosti pre seniorov
(Spanielsko)

Typ osvedceného postupu

Skolenie / Workshopy / Verejné iniciativa

Realizujuca organizdcia

Regionalne a miestne orgény verejnej moci, Spanielsko

Hlavné ciele

Podporovat digitalnu inkliziu a bezpecné pouZzivanie
digitalnych technoldgii medzi starSimi dospelymi na
miestnej Urovni.

Cielovd skupina/skupiny

Starsi dospeli, seniori, dospeli s nizkymi digitalnymi
zru¢nostami.

Vzdeldvacie vysledky a vplyv

Ucastnici si zlepsuju zakladné digitdlne kompetencie,
zvySuju sebaddveru pri pouzivani online sluzieb a
ziskavaju povedomie o online rizikach a stratégiach
prevencie
podvodov.

Opis
metodologického pristupu

aktivity a

Praktické
komunitnych centrach, knizniciach alebo centrach
vzdelavania

vzdelavacie  aktivity realizované v

dospelych prostrednictvom

maloskupinovych, prakticky orientovanych stretnuti.

Inovativne prvky

Lokalizovany pristup, priame zapojenie komunity a
prispdsobenie konkrétnym potrebam Studujucich.

Hodnotenie adaptability regiondlnych programov digitdlnych zrucnosti pre seniorov

(Spanielsko)
Kritéria Upine Do urcitej Vébec nie Pozndmky
miery (volitelné)
a) Rbézne cielové skupiny
(napr. mlddeZ, seniori, 4 O O
profesiondli)
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b)
Rézne organizdcie (napr. V| O O
MVQ, skoly, organy
verejnej moci)

¢) Rézne témy alebo vyzvy
(napr.  sukromie,  mylné V| O O
informdcie,

kyberneticka bezpecnost)

4.3 Slovensko

Faza sekundarneho vyskumu identifikovala pat odliSnych narodnych osvedcenych
postupov na Slovensku vedenych sukromnym sektorom, neziskovymi organizaciami a
komunitnymi sietami. Tieto iniciativy ponukaju vysoko adaptabilné pristupy k boju proti
digitalnemu vyluceniu a prevencii online podvodov medzi starSimi dospelymi.

BezpeCne na nete — Tento komplexny vzdelavaci portél, ktory vytvorila slovenska
kyberbezpecnostna spolo€nost ESET, poskytuje bezplatné, pristupné zdroje o digitalnej
bezpecnosti. Hoci je dostupny Sirokej verejnosti, jeho zrozumitelné clanky, podcasty a
videonavody su velmi ucinné pre dospelych a seniorov. Platforma preklada zloZzité
kyberbezpecnostné hrozby — ako malvér, phishing a ochranu Udajov — do jednoduchého,
kazdodenného jazyka. Jej hlavnou inovaciou je vyuZivanie kyberbezpecnostnej odbornosti
sukromného sektora na poskytovanie kvalitného, neustale aktualizovaného vzdelavacieho
obsahu verejnosti, ktory si jednotlivci méZu osvojit' viastnym tempom.

Zreli na dobu digitalnu — Tento grantovy a vzdelavaci program spravovany Nadacnym fondom
Telekom sa osobitne zameriava na digitalnu inklGziu seniorov. Iniciativa financuje a podporuje
miestne organizacie, domovy socialnych sluZieb a komunitné centra pri realizacii
prispbsobenych kurzov digitadlnej gramotnosti. Metodolégia sa zameriava na maloskupinové,
praktické vzdelavacie prostredia, kde si starSi dospeli mdzu bezpene precvicovat pouzivanie
smartfénov, spravu online Uctov a rozpoznavanie beznych podvodov. Tento decentralizovany
pristup zabezpecuje, Ze vzdelavanie sa dostane k seniorom v ich miestnych komunitach, ¢im
sa ucenie stava vysoko pristupnym a socialne putavym.

Zodpovedne.sk - Toto narodné osvetové centrum prevadzkované obZianskym zdruzenim
eSlovensko sa zameriava na bezpecné pouZivanie internetu naprieC vSetkymi
generaciami. Pre demografickl skupinu 45+ poskytuje cielené tlacené prirucky,
inStruktazne videa a poradenské sluzby tykajuce sa kybernetickych hrozieb. Iniciativa
pdsobi ako preventivny vzdelavaci nastroj, ktory uci dospelych, ako zabezpecit' svoje
zariadenia, chranit svoje osobné Udaje a rozpoznavat psychologickd manipulaciu online.
Jej silnou strankou je dlhodobé pbsobenie a rozsiahla kniznica lokalizovanych, lahko
zrozumitelnych materialov, ktoré mézu pedagdgovia a mimovladne organizacie Siroko
Sirit.

Senior bezpetne online — Tieto seminare, organizované prostrednictvom miestnych pobociek
Jednoty déchodcov na Slovensku (JDS) v spolupraci s regionalnymi IT expertmi, ponukaju
priame, rovesnicky podporované vzdelavanie. Workshopy sa konaju v znamych komunitnych
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priestoroch a silno sa zameriavaju na bezprostredné hrozby, ako si miestne financné
podvody, podvodné e-shopy a bezpe€na komunikacia s rodinou. Metodologicka sila spoCiva v
jeho modeli rovesnickej dévery; u€enie v rAmci siete rovesnikov vyrazne znizuje Gzkost, ktora
starSi dospeli ¢asto pocituju pri osvojovani si novych digitalnych navykov.

Akadémie Smart Senior v regionalnych kniZzniciach — Verejné kniznice na celom Slovensku,
ako napriklad regionalne kniznice v Ziline a Bratislave, sa premenili na dolezité centra
digitalneho vzdelavania dospelych. Tieto institdcie pravidelne organizuju Struktdrované kurzy
"Smart Senior". Knihovnici a dobrovolni IT Skolitelia sprevadzaji ucastnikov zakladnou
digitalnou navigéaciou, hodnotenim online informécii a rozpoznavanim podvodnych e-mailov.
Tento postup vyuZziva existujlicu, doéveryhodni komunitna infraStruktdru na poskytovanie
nepretrzitej, bezplatnej a velmi trpezlivej vzdelavacej podpory, €o z neho robi lahko
adaptabilny model pre akukolvek obec. Tu je 5 identifikovanych osvedcenych postupov:

1. Bezpecne na nete

Ndzov osvedceného postupu Bezpecne na nete
Typ osvedceného postupu Online nastroj / Kampan
Realizujuca organizacia ESET, Slovensko.

https://bezpecnenanete.eset.com/sk/

Hlavné ciele Zvysit povedomie o kyberbezpecnostnych
hrozbach a poskytnut bezplatné, praktické
vzdeldvanie o tom, ako sa bezpecne
pohybovat na internete, prispbésobené
vSetkym skupindm pouZivatelov vratane

seniorov.

Cielovad skupina/skupiny Siroka verejnost, dospeli, seniori, pedagégovia
a rodicia.

Vzdeldvacie vysledky a vplyv Pouzivatelia ziskavaju pristup k neustale

aktualizovanej kniznici ¢lankov, videi a
podcastov. U&astnici sa ucia rozpoznavat
moderné kybernetické hrozby, zabezpecit
svoje digitalne sukromie a bezpecne fungovat
online bez obavy z digitalneho vylucenia.

Opis aktivity a metodologického | Portal funguje ako centralizované vzdelavacie
pristupu centrum ponukajuce vzdelavacie materialy
krok za krokom. Metodolégia sa opiera o
preklad zlozitych konceptov IT bezpecnosti
(ako malvér, phishing a uniky udajov) do

jednoduchého, kazdodenného jazyka. Obsah

A
* % %
*
*
*
* 4 %
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je kategorizovany tak, aby vyhovoval réznym
arovniam zrucnosti a Zivotnym situaciam, co
starSim dospelym ulahluje jeho osvojenie
vlastnym tempom.

Inovativne prvky VyuZiva hlbokd, globalnu kyberbezpecnostnu
odbornost’ poprednej technologickej
spolocnosti sukromného sektora (ESET) na
poskytovanie Uplne bezplatného, kvalitného a
nekomercného vzdelavacieho obsahu pre
verejné blaho.

Odkaz / Zdroj https://bezpecnenanete.eset.com/sk/

Vizudlne materialy Snimky obrazovky portdlu a kniZnica
podcastov dostupné na:
https://bezpecnenanete.eset.com/sk/

Hodnotenie adaptability iniciativy Bezpecne na nete:

Kritérid Up/ne Do Vbbec | Pozndmky (volitelné)
urcitej | nie
miery
a) Rézne cielové skupiny | \4 O O Obsah je uz segmentovany
(napr. mlddeZ, seniori, pre rézne vekové skupiny
profesiondli) a technické urovne.
b) Rézne organizdcie | (4 u 0 Spolo¢nosti  stkromného
(napr. MVO, skoly, organy sektora v celej Eurdpe by
verejnej moci) mohli tento model
spolocenskej
zodpovednosti (CSR)
replikovat.
¢) Rbzne témy alebo vyzvy 4 U 0 Format platformy [ahko
(napr. sukromie, myiné umoznuje pridavanie
informdcie, kybernetickd novych tém, ako su hrozby
bezpecnost) suvisiace S umelou
inteligenciou.

* Xk

* *
1 * *
* *
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2. Zreli na dobu digitalnu

Ndzov osvedceného

Zreli na dobu digitalnu

postupu

Typ osvedceného Projekt / Financovanie / Skolenie

postupu

Realizujica Nada¢ny fond Telekom pri Nad&cii Pontis, Slovensko.
organizdcia

https://nadacnyfondtelekom.sk/

Hlavné ciele

Podporovat digitalnu gramotnost, zvySovat povedomie a
vzdelavat ludi o informovanom a bezpecnom pouZivani
digitadlnych nastrojov a platforiem, aby sa nestali obetami
pasci nastrazenych kyberzlocincami

Cielovd
skupina/skupiny

Seniori vo veku 65 a viac rokov, miestne mimovladne
organizacie, domovy socialnych sluzieb a komunitné centra.

Vzdeldvacie vysledky
a vplyv

Grantovy program financoval desiatky miestnych organizacii
sumou viac ako 200 000 €, ¢im vyskolil tisice seniorov.
Ucastnici si zlep3uju kritické myslenie, overuji zdroje
informacii a rozvijaju odolnost voci emocionalnej manipulacii,
ktoru pouzivaju podvodnici.

Opis  aktivity @
metodologického
pristupu

Namiesto jediného centralneho kurzu ide o grantovy
mechanizmus, ktory umoZhuje miestnym subjektom
poskytovat' Skolenia. Podporované projekty vyuZivaju
maloskupinové, praktické vzdelavacie metodoldgie. Seniori sa
v zndmom prostredi ucia bezpecne precviCovat pouZzivanie
smartfénov, rozpoznavanie podvodov a komunikaciu s
rodinou, ¢im sa zabezpecuje trpezliva a prispdsobena vyucba,
ktora ponuka praktické rady, ako odhalit psychologické triky
podvodnikov.

Inovativne prvky

Decentralizovany model financovania sa vo velkej miere
opiera o komunitné siete na lokalnej urovni, ¢im zabezpecuje,
Ze digitalne vzdelavanie sa dostane k izolovanym seniorom vo
vidieckych oblastiach, ktori by sa nemuseli zUcastnit velkych,
Statom riadenych kurzov.

Odkaz / Zdroj

https://nadacnyfondtelekom.sk/

Vizudlne materidly

Podrobnosti o} kampani dostupné na
https://nadacnyfondtelekom.sk/aktual ne-vyzvy/
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Hodnotenie adaptability iniciativy Zreli na dobu digitdinu

Kritérid Uplne Do ur¢itej Vébec nie | Pozndmky
miery (volitelné)
a) Rbézne cielové O 4 O i
) Grantovy model
skupiny (napr. .
middez €
seniori, profesiondli)

Specificky
prispbsobeny
potrebam
a tempu
starsich
dospelych.

b) Rézne organizdcie | L4 O d
(napr. MVO, $koly, orgdny Akakolvek
podnikova

verejnej moci)
nadacia alebo

Statny organ
moze prevziat
tato
decentralizovanu
grantovu

metodoldgiu.

¢) Rbzne témy alebo vyzvy O O

(napr. stikromie, myiné | {4 Granty

informdcie, kybernetickd mozu byt
tematicky

bezpecnost)
rocne zamerané
na

zameranie na
konkrétne
otazky ako
phishing alebo

umeld

inteligencia.

A
* % %
* *
* *
* *
* 4 %
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Ndzov  osvedceného Zodpovedne.sk

postupu

Typ osvedceného Kampan / Online nastroj

postupu

Rea/Ileljl:lC.a Obcianske zdruzenie eSlovensko, Slovensko.
organizdcia

https://www.zodpovedne.sk/

Hlavné ciele

ZvySovat narodné povedomie o bezpecnosti na internete,
poskytovat
vzdeldvacie zdroje a poradenské sluzby tykajuce sa

predchadzat kybernetickej kriminalite a

kybernetickych hrozieb napriec generaciami.

Clelova Siroka verejnost, dospeli, seniori, rodi¢ia a pedagégovia.

skupina/skupiny

Vzdeldvacie Seniori sa ucia samostatne vyhladavat informacie, ovladat

vysledky a vplyv e-mailové UCty a rozpoznavat podvodné komunikacie.
Podporuje to pocit samostatnosti a integracie do modernej
digitalnej spolocnosti.

Opis aktivity a KniZznice organizuju Struktdrované, viactyzdriové kurzy

metodologického "Smart Senior" alebo IT konzulta¢né stretnutia. Knihovnici a

pristupu dobrovolni IT Skolitelia sprevadzajd malé skupiny
praktickymi cviceniami. Metodoldgia je velmi trpezliva a
umoZnuje seniorom precvicovat si na kniznicnych
pocitacoch alebo vlastnych zariadeniach, pricom pokryva
vSetko od zapnutia zariadenia aZ po pokrocilu bezpecnost
na internete.

Inovativne Démyselne vyuZiva existujucu, vysoko ddveryhodnu a

prvky pristupnu infrastruktdru verejnych kniznic na poskytovanie
nepretrzitého, bezplatného a nezastrasujuceho vzdelavania
dospelych.

Odkaz / Zdroj

https://www.krajskakniznicazilina.sk/
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Vizualne materidly Opisy kurzov na https://www.krajskakniznicazilina.sk/inde

x.php/2023/10/19/digitalne-zrucni- seniori/

Hodnotenie adaptability iniciativy Zodpovedne.sk

Kritérid Uplne Do urcitej | Vébec Pozndmky
miery nie (volitelné)
a) Rbézne  cielové 4 O O

skupiny (napr. mlddez, Kniznice sluzia

seniori, profesiondli) celej komu rjivte
a moézZu
prispdsobit
kurzy
akejkolvek
demografickej

skupine.

b) Rbézne 4 O u v
. MozZu ho
organizacie (napr. v o x
. . vyuzivat’ Skoly,
MVO, skoly, orgdny .
o , centra
verejnej moci) Lo
vzdelavania

dospelych a
organy verejnej

moci.

¢) Rbézne témy 4 O O

, Neustale
alebo vyzvy (napr.

, . , aktualizované s
sukromie,  mylné o o
cielom rieSit

informdcie, . ‘
.y nové javy ako
kyberneticka J ,y
B ] hazardné hry,
bezpecnost)

umelt
inteligenciu  a
zneuzivanie

udajov.

M
* % %
*
*
*
* 4 %

“ Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU- * 5k

DigiSAFE

e 000359787. Tato publikacia / komunikacia vyjadruje vylu¢ne nézory autora. Eurépska komisia nenesie zodpovednost za akékolvek 41 Co-funded by
o .. L . , the European Union

pouZitie informacii, ktoré st v nej uvedené.


https://www.krajskakniznicazilina.sk/index.php/2023/10/19/digitalne-zrucni-seniori/
https://www.krajskakniznicazilina.sk/index.php/2023/10/19/digitalne-zrucni-seniori/
https://www.krajskakniznicazilina.sk/index.php/2023/10/19/digitalne-zrucni-seniori/

ASSOCIAZIONE DI PROMOZIONE SOCIALE

Q*; AISEC IKREON

4. Projekt Erasmus+ DIGITOL

Ndzov  osvedceného

Erasmus+ projekt DIGITOL

postupu

Typ osvedceného | Projekt

postupu

Realizujca Jednota dbéchodcov na Slovensku (JDS) v spolupraci s
organizdcia

regionalnymi IT expertmi a univerzitami.

https://www.jednotadochodcov.sk

Hlavné ciele

Poskytovat'  lokalizované, rovesnicky ~ podporované
vzdelavanie, ktoré pomaha seniorom bezpeclne sa
pohybovat na internete, rozpoznavat miestne financné
podvody a znizovat Uzkost z digitalnych nastrojov.

Cielova Seniori a dospeli v déchodku.

skupina/skupiny

Vzdelavacie Ucastnici Uspe3ne prechadzaju od vyhybania sa digitalnym
vysledky a vplyv

nastrojom k aktivnemu a bezpecnému pouZivaniu
smartfénov, chatovacich aplikacii a online bankovnictva, ¢im
sa vyrazne zniZuje ich izolacia a zranitelnost voci zakladnym
podvodom.

Opis aktivity a
metodologickéh
o0 pristupu

Ide o semindre na lokalnej Urovni organizované priamo
jednotou déchodcov v miestnych komunitnych priestoroch.
Metodoldgia kladie doraz na rovesnicke ucenie a prakticke,
okamzité uplatnenie. Témy su velmi relevantné pre
kazdodenny Zivot: odhalovanie podvodnych e-shopov,
rozpoznavanie faloSnych sprav a ucenie sa, ako ignorovat
alebo blokovat nevyziadand komunikaciu.

Inovativne prvky

Model rovesnickej dovery je velmi ucinny. Ucenie v ramci
siete rovesnikov (inych seniorov) drasticky zniZuje
psychologicku bariéru a uzkost, ktoru starsi dospeli casto
zazivaju vo formalnych, rychlo tempovanych IT kurzoch.

Odkaz / Zdroj

https://www.jednotadochodcov.sk/

Vizudlne materidly

N/A

Hodnotenie adaptability projektu Erasmus+ DIGITOL

Kritéria Uplne Do urcitej Vébec nie Pozndmky
¢
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Ndzov osvedceného

Akadémie Smart Senior v regiondlnych kniZniciach

postupu

Typ osvedceného | & janje Projekt

postupu

Realizujaca Regionalne verejné kniZnice (napr. Krajska kniznica Zilina),
organizdcia

Slovensko. https://www.krajskakniznicazilina.sk/

Hlavné ciele

Premenit’ verejné kniZnice na doleZité centrd digitalneho
vzdeldvania dospelych, ucit’ seniorov zakladnu navigaciu v
zariadeniach a ako bezpecne hodnotit' online informacie.

C/e/oya _ Seniori, znevyhodneni dospeli a ¢lenovia miestnej komunity.
skupina/skupiny

V{delavaae Seniori sa utia samostatne vyhladévat informécie, ovladat e-
vysledky a vplyv

mailové ucty a komunikacie.

Podporuje to pocit samostatnosti a integracie do modernej

rozpoznavat podvodné

digitalnej spolocnosti.

Opis  aktivity
metodologického
pristupu

Kniznice organizuju Strukturované, viactyzdnoveé kurzy "Smart

Senior" alebo IT konzultatné stretnutia. Knihovnici a
dobrovolni IT Skolitelia sprevadzaju malé skupiny praktickymi
cviceniami. Metodoldgia je velmi trpezliva a umoznuje
seniorom precvicovat' si na kniznicnych pocitacoch alebo
vlastnych zariadeniach, pricom pokryva vSetko od zapnutia

zariadenia az po pokrocilu bezpecnost na internete.

Inovativne prvky

Doémyselne vyuZiva existujucu, vysoko ddveryhodnu a
pristupnu infrastruktdru verejnych kniznic na poskytovanie
nepretrzitého, bezplatného a nezastrasujuceho vzdelavania
dospelych.

Odkaz / Zdroj

https://www.krajskakniznicazilina.sk/

Vizudlne materidly

Opisy kurzov na https://www.krajskakniznicazilina.sk/inde
x.php/2023/10/19/digitalne-zrucni- seniori/

Hodnotenie adaptability Akadémie Smart Senior v regiondlnych kniZniciach

Kritérig

Uplne Do urcitej Vébe | Poznamky

miery C nie (volitelné)
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proti phishingu.

5. Analyza vysledkov prieskumu
5.1 Taliansko

Ucel a metéda

Taliansky prieskum sa uskutocnil ako sucast narodného hodnotenia potrieb s ciefom
zozbierat kvantitativne udaje o digitalnej gramotnosti, povedomi o online bezpecnosti a
vystaveni online podvodom medzi dospelymi vo veku 45+ v Taliansku. Dotaznik bol
administrovany online prostrednictvom Google Forms a Sireny viacerymi kanalmi s
cielom zabezpecit Siroky dosah.

Pévodne bol zdielany v ramci siete Associazione Italiana Socio-Educatori per la
Cooperazione (AISEC APS) prostrednictvom internych komunikacnych nastrojov vratane
e-mailovej koreSpondencie a prezentacii pocas vyrocnych zhromazdeni zdruzenia. Okrem
toho bol prieskum distribuovany prostrednictvom oficialnych komunikacnych kanalov
Confcooperative Lazio Nord, s ktorou je AISEC pridruZzend, s vyuZitim newsletterov,
obezZnikov a priamych e-mailov zameranych na jej siet'v provinciach Rieti, Viterbo a Rim.

Na Ucely narodnej analyzy sa zohladnovali iba odpovede ucastnikov s pobytom v
Taliansku. Konecnu vzorku tvorilo 63 respondentov vo veku 45 a viac rokov, vratane 39
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Zien a 24 muzov. NajpocetnejSou vekovou skupinou bola 45-54 rokov (28 respondentov),
nasledovana skupinou 65-74 rokov (19), 55-64 rokov (14) a 75+ (2).

Z uzemného hladiska respondenti pochadzali zo Sirokej oblasti regiénu Lazio vratane
severného Lazia aj metropolitnej oblasti Rima. Vzorka bola heterogénna z hladiska
Zivotného prostredia a zahrfala mestské, vidiecke a primestské oblasti, ako aj rozmanité
pracovné statusy a vzdelanostné zazemie. Tato rozmanitost poskytuje komplexny
prehlad o skusenostiach, postupoch a vnimanych potrebach dospelych vo veku 45+ v
talianskom kontexte.

Klac€ové vysledky

Taliansky subor udajov naznacuje, Ze dospeli vo veku 45+ su vo vSeobecnosti aktivnymi
pouzivatelmi digitalnych technoldgii, hoci ich Uroven sebadévery sa liSi v zavislosti od typu
danej zruc¢nosti.

Kazdodenné pouzivanie digitdlnych zariadeni je rozSirené: 77,8 % respondentov
hodnotilo svoje pouzivanie smartfénov alebo pocitacov na najvyssich Urovniach (4 alebo
5), s priemernym skére 4,19/5. VSeobecna sebaddvera pri pouzivani internetu je tiez
pomerne vysoka (priemer 3,79/5), €o naznacuje, Ze vacSina ucastnikov sa citi komfortne
pri vykonavani beznych online aktivit.

Tato sebaddvera sa stava menej konzistentnou pri zvazovani SpecifickejSich kompetencii
digitalnej bezpecnosti. NajsilnejSie samohodnotené spravanie sa tyka zakladnych
preventivnych postupov pri kazdodennej navigacii. Velka vacSina respondentov uviedla,
Ze sa vyhyba klikaniu na nezname alebo podozrivé odkazy (73,0 %) a overuje si informacie
pred ich zdielanim online (71,4 %), zatial ¢o 60,3 % uviedlo, ze blokuje alebo nahlasuje

podozrivé spravy, profily alebo webové stranky. Tieto zistenia naznacuju pritomnost

zakladnych obrannych navykov vyvinutych prostrednictvom skdsenosti.

TechnickejSie alebo SpecializovanejSie zru¢nosti zaroven odhaluju jasné medzery. Menej
ako polovica respondentov (47,6 %) uviedla, Ze dokaze identifikovat, i je webova stranka
bezpecna, napriklad kontrolou HTTPS alebo bezpecnostnych indikatorov. Podobne sa len
50,8 % citilo isto pri Uprave nastaveni sukromia alebo bezpecnosti na svojich zariadeniach
a rovnaky podiel uviedol pouzivanie silnych a jedinecnych hesiel. ESte slabSie vysledky sa
objavuju v suvislosti s udrzbou zariadeni a softvéru: iba 36,5 % uviedlo, Ze pravidelne
aktualizuje svoje zariadenia, aplikacie a antivirusovy softvér, zatial ¢o vyznamny podiel
vyjadril neistotu v tejto oblasti.

NajkritickejSia slabina sa tyka rozpoznavania obsahu generovaného alebo
manipulovaného umelou inteligenciou. Iba 38,1 % respondentov sa vysoko ohodnotilo v
schopnosti identifikovat pozmenené obrazky, videa alebo spravy a menej ako polovica
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uviedla, Ze pravidelne overuje, Ci digitadlny obsah nebol manipulovany. Potvrdzuje to
vyznamnu medzeru v kompetenciach vo vztahu k novovznikajucim digitalnym rizikam.

Povedomie o online podvodoch je pritomné, ale nerovnomerné naprie¢ réoznymi typmi
hrozieb. Tradicné rizika ako phishing a mylné informacie na socialnych sietach su
pomerne dobre zname, pricom priblizne dve tretiny respondentov uvadzaju mierne
alebo silné povedomie. Povedomie je o nieco nizSie pri podvodoch suvisiacich s faloSnymi
online obchodmi, platobnymi podvodmi alebo kradeZou identity a dalej klesa pri
hrozbach zaloZenych na umelej inteligencii. Iba 54,0 % respondentov uviedlo mierne
alebo silné povedomie o podvodoch generovanych umelou inteligenciou, zatial co
podstatny podiel uviedol obmedzené alebo Ziadne povedomie.

Priama skusenost' s podvodmi je tieZ vyznamna. Viac ako tretina respondentov (38,1 %)
uviedla, Ze sa stali obetami nejakej formy digitdlneho podvodu, najcastejSie bankového
alebo financného podvodu a podvodov s faloSnymi nakupmi, nasledovanych phishingom
a kradezou identity. To naznacuje, Ze vystavenie digitalnym rizikam nie je len vnimané, ale
aj konkrétne zazité.

Obavy z buducej viktimizacie su obzvlast vysoké: 84,1 % respondentov vyjadrilo jasné
urovne obav zo stania sa obetami online podvodov alebo mylnych informacii. Celkovo
vysledky poukazuju na nesulad medzi beznym digitalnym pouZivanim a pokrocilejSimi
bezpecnostnymi kompetenciami.

Interpretacia

Talianske zistenia potvrdzuju, ze casté digitalne zapojenie sa nemusi nevyhnutne
premietnut do ucinnych kompetencii v oblasti digitalnej bezpecnosti medzi dospelymi vo
veku 45+.

Prvy klucovy problém moZno opisat’ ako “ilziu kompetencie.” Mnohi ucastnici sa
spoliehaju na bezné pouZivanie a ucenie prostrednictvom skusenosti a rozvijaju zakladné
preventivne navyky, ako je vyhybanie sa podozrivym odkazom alebo neformalne
overovanie informacii. Tato oboznamenost vSak nie je podloZzend Strukturovanymi
znalostami, ¢o vedie k slabinam v oblastiach ako rozpoznavanie bezpecnych webovych
stranok, sprava nastaveni sukromia, udrziavanie softvérovych aktualizacii a identifikacia
manipulovaného alebo umelou inteligenciou generovaného obsahu. V désledku toho
moOzZu pouzivatelia precenovat svoju schopnost bezpecne sa pohybovat v digitalnom
prostredi.
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Druhd kritick4 zranitelnost suvisi s vyvijajicou sa povahou online hrozieb. Tazkosti pri
rozpoznavani obsahu generovaného umelou inteligenciou signalizuju posun v digitalnom
riziku, kde su tradiné stratégie odhalovania cCoraz nedostatocnejSie. Odhaluje to
generacnu priepast, kedZze novovznikajuce formy podvodov si vyzaduju nové formy
kritického a technického povedomia.

Udaje tie? poukazuji na tendenciu k neformalnym a reaktivnym stratégidm zvladania.
Mnohi respondenti sa spoliehaju na intuiciu, vyhybaveé spravanie alebo externd podporu
- napriklad Ziadanie o pomoc ¢lenov rodiny - namiesto Strukturovanych preventivnych
stratégii. Hoci tieto pristupy mézu ponukat ¢iasto¢nu ochranu, v zloZitejSich scenaroch nie
su dostatoc¢né a mdzu prispievat k neistote alebo obmedzenému vyuZzivaniu digitalnych
sluzieb.

Vysoka Uroven obav z potencialnej viktimizacie v kombinacii s vyznamnym podielom
respondentov, ktori uz zazili podvod, zaroven naznacuje silnd vnimanu potrebu podpory.
Zda sa, ze Ucastnici si uvedomuiju rizika, ale chybaju im nastroje na ich ucinné zvladanie.

Z hladiska vzdelavania tieto zistenia zd6razfiuju potrebu cielenych, praktickych a
pristupnych vzdelavacich intervencii. Skolenie by malo presahovat vieobecné povedomie
a zameriavat' sa na rozvoj konkrétnych kompetencii vratane rozpoznavania podvodnych
vzorcov, overovania digitalnych informacii, bezpecnej spravy osobnych Udajov a
primeranej reakcie na podozrivé situacie. Osobitnd pozornost by sa mala venovat
novovznikajucim rizikdm, najma tym, ktoré suvisia s umelou inteligenciou a
manipulovanym obsahom.

Vzdelavacie pristupy by mali byt pouZivatelsky privetivé a zalozené na scenaroch z
realneho Zivota, aby sa preklenula medzera medzi kazdodennymi digitalnymi praktikami
a pokrocilejSimi bezpecnostnymi kompetenciami. Posilfovanie digitalnej sebaddvery
Strukturovanym a informovanym spdsobom bude nevyhnutné na podporu dospelych vo
veku 45+ pri prechode k bezpe¢nému, samostatnému a odolnému pouzivaniu digitalnych
technoldgii.

5.2 Spanielsko

Ucel a metéda

Spanielsky prieskum sa uskuto¢nil ako sucast’ hodnotenia potrieb projektu digiSAFE s
cielom zozbierat kvantitativne udaje o digitalnych navykoch, povedomi o online rizikach,
skusenostiach s online podvodmi a vzdelavacich potrebach medzi dospelymivo veku 45 a
viac rokov. Cielom bolo poskytnut porovnatelné dékazy napriec partnerskymi krajinami.
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Dotaznik bol administrovany online a distribuovany prostrednictvom sieti Asociacién
UNO vratane miestnych zdruzeni a neforméalnych kanélov vzdelavania dospelych. Uéast
bola dobrovolna a anonymna, v plnom sulade so vSeobecnym nariadenim o ochrane
udajov (GDPR).

Od Spanielskych ucastnikov vo veku 45+ bolo zozbieranych minimalne 50 platnych
odpovedi, ¢im sa splnili poziadavky projektu na porovnatelnost a zabezpecila sa
spolahlivost suboru udajov. Vzorka zahrfiala miernu vacsinu Zien (58,8 %). Respondenti
boli sustredeni vo vekovych skupinach 45-54 a 65-74 rokov, pricom vSetci ucastnici boli
starsi ako 45 rokov.

Vzorka bola pomerne dobre vzdelana, pricom vadSina ucastnikov mala aspon
stredosSkolsku alebo vysokosSkolsku kvalifikaciu. Vyznamny podiel tvorili déchodcovia
(47,1 %), zatial Co zvySni respondenti boli bud zamestnani, alebo samostatne zarobkovo
¢inni. Z uzemného hladiska vac¢sina ucastnikov Zila v mestskych oblastiach, s mensim
podielom v vidieckych alebo primestskych kontextoch. Celkovo vzorka poskytuje
reprezentativny prehlad o digitalne aktivnych dospelych vo veku 45+ v Spanielsku, pricom
zaroven odraza rozdiely v Zivotnych situaciach a Urovniach digitalnej samostatnosti.

Klac€ové vysledky

Spanielsky subor Gdajov ukazuje, Ze dospeli vo veku 45+ sU aktivne zapojeni do
digitalneho prostredia, najma v suvislosti s kazdodennymi aktivitami. VacSina
respondentov uviedla, Ze pouziva digitalne nastroje kazdodenne, najma na komunikaciu
(aplikacie na zasielanie sprav a e-mail), online bankovnictvo, socialne média a pristup k
verejnym sluzbam.

Vysledky zaroverni odhaluju ddélezité zranitelnosti. Celkové kazdodenné pouZzivanie
zariadeni dosahuje miernu uroven (priemer 3,29/5), zatial ¢o vSeobecna sebaddvera pri
pouZzivaniinternetu je o nieco niZSia (priemer 3,00/5), pricom znacny podiel respondentov
uvadza obmedzenu sebadbveru. Kvalitativhe odpovede naznacujud, Zze mnohi jednotlivci
sa pri tazkostiach online spoliehaju na externd podporu - najma mladSich ¢lenov rodiny -
¢o naznacuje urcity stupen digitalnej zavislosti, a nie pInd samostatnost.

Samohodnotené digitalne zrucnosti su vo vSeobecnosti obmedzené v niekolkych
kluCovych oblastiach. Zakladné kompetencie ako rozpoznavanie bezpecnych webovych
stranok vykazuju pomerne nizku Uroven sebaddvery (priemer 2,76/5), zatial co
technickejSie zrucnosti, ako Uprava nastaveni sukromia, sprava bezpecnych hesiel alebo
identifikacia obsahu generovaného umelou inteligenciou, predstavuju najslabsie oblasti.
Okrem toho mnohi respondenti uviedli neistotu pri rozliSovani legitimnych sprav od
pokusov o phishing a pri tom, ako primerane reagovat'v pripade podozrenia z podvodu.

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-
000359787. Tato publikacia / komunikacia vyjadruje vylu¢ne nazory autora. Eurépska komisia nenesie zodpovednost za akékolvek 49

pouZzitie informdcii, ktoré st v nej uvedené.

()25 AISEC IKREON

Co-funded by
the European Union



L&

SAFE

ASSOCIAZIONE DI PROMOZIONE SOCIALE

Povedomie o online rizikach sa liSi v zavislosti od typu hrozby. Tradi¢né formy podvodoy,
ako phishing a falosné investicné ponuky, si pomerne dobre rozpoznané a viaceri
respondenti uviedli priamu skusenost’ s tymito rizikami. Naproti tomu povedomie o
novsich hrozbach - najma tych, ktoré suvisia s umelou inteligenciou, ako deepfaky alebo
mylné informacie generované umelou inteligenciou - je vyrazne nizSie, priCom znacny
podiel uc€astnikov nie je oboznameny s tymito formami klamania.

Samohodnotené bezpecnostné spravanie odhaluje zmieSany vzorec. IntuitivnejSie
postupy, ako vyhybanie sa podozrivym odkazom alebo overovanie informacii pred
zdielanim, su pomerne bezné. TechnickejSie a preventivne spravanie, ako pravidelna
aktualizacia softvéru, sprava nastaveni sukromia alebo overovanie manipulovaného
obsahu, sa vSak prijima menej konzistentne. To naznacuje, Ze zakladné povedomie sa nie
vzdy premieta do ucinnych ochrannych postupov.

Skusenosti s digitalnymi podvodmi su pomerne Casté. Viac ako tretina respondentov (35,3
%) uviedla, ze sa stali obetami online podvodov, najcastejSie phishingu, podvodnych
nakupov a financ¢nych podvodov. Aj v pripadoch, ked nedoslo k financnej strate, tieto
skusenosti prispeli k znizenej dovere v digitalne prostredie a zvySenej neistote v online
interakciach.

Obavy z buducej viktimizacie su pozoruhodne vysoké, pricom viac ako 80 % respondentov
vyjadrilo mierne aZ silné Grovne obav. Ucastnici zaroveni prejavili silny zdujem o dalSie
vzdelavanie, najma v oblastiach ako rozpoznavanie a prevencia online podvodov, ochrana
osobnych udajov, zabezpecenie bezpecnych postupov online bankovnictva, identifikacia
mylnych informacii a rozvoj praktickych stratégii na zlepSenie digitalnej bezpecnosti v
kazdodennom Zivote.

Celkovo zistenia poukazuju na medzeru medzi rozSirenym digitalnym zapojenim a
pokrocilejSimi kompetenciami v oblasti digitalnej bezpelnosti.

Interpretacia

Spanielske zistenia poukazuji na Strukturdlnu medzeru medzi digitdlnou Ucastou a
schopnostou samostatne zvladat online rizika medzi dospelymi vo veku 45+.

Hoci je zakladné digitalne pouzivanie rozsirené, Specifické znalosti tykajuce sa prevencie
podvodov, kyberbezpecnostnych postupov a rozpoznavania rizik zostavaju obmedzené.
To vytvara situaciu, v ktorej su jednotlivci aktivne zapojeni do digitalneho prostredia, ale
nie su plne vybaveni na to, aby sa v nom pohybovali bezpecne, ¢im sa zvysSuje ich
vystavenie tradi¢nym aj novovznikajucim hrozbam.
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Dolezité je, Zze tato zranitelnost nevyplyva z nedostatku motivacie alebo odporu voci
technologiam. Naopak, respondenti vyjadrili jasnu ochotu ucit' sa a zlepSovat svoje
zruc¢nosti. Hlavny problém spociva v obmedzenej dostupnosti pristupného, cieleného a
prakticky orientovaného Skolenia osobitne zameraného na digitalnu bezpecnost.

Udaje tiez odhaluju spoliehanie sa na neforméalne a reaktivne stratégie u€enia. Mnohi
Ucastnici sa pri rieSeni problémov spoliehaju na ¢lenov rodiny, pristupy pokus-omyl alebo
online vyhladavanie, namiesto toho, aby cerpali zo Strukturovanych znalosti alebo
formalneho Skolenia. Hoci tieto stratégie moZzu poskytovat docasné rieSenia,
nezabezpecuju konzistentnd ani ucinnd ochranu, najma v zlozitejSich alebo vyvijajucich
sa rizikovych scenaroch.

Okrem toho obmedzené povedomie o hrozbach suvisiacich s umelou inteligenciou
poukazuje na rastucu vyzvu. KedZe digitalne rizika su Coraz sofistikovanejSie, tradicné
formy odhalovania zaloZzené na intuicii alebo predchadzajucej skusenosti su Coraz
nedostatocnejSie. Posilfiuje to potrebu aktualizovat' kompetencie v oblasti digitalnej
bezpecnosti v sulade s technologickym vyvojom.

Vysoka uroven obav z buducej viktimizacie v kombinacii s frekvenciou minulych
skusenosti s podvodmi naznacuje silnd vnimanu potrebu podpory. Respondenti si
uvedomuju rizika, ale chyba im sebaddvera a nastroje potrebné na ich ucinné riesenie.

Z hladiska vzdelavania tieto zistenia zddraznuju déleZitost rozvoja cielenych vzdelavacich
intervencii, ktoré su praktické, pristupné a prispésobené dospelym Studujicim. Skolenie
by sa malo zameriavat na posilfiovanie konkrétnych kompetencii vratane rozpoznavania
podvodnych vzorcov, bezpecnej spravy osobnych udajov, overovania digitalneho obsahu
a primeranej reakcie na podozrivé situacie.

Neformalne vzdelavacie pristupy su v tomto kontexte obzvlast relevantné. Programy by
mali pouZivat jasny jazyk, scenare z redlneho Zivota a praktické cvicenia na preklenutie
medzery medzi kazdodennymi digitalnymi praktikami a pokrocilejSimi bezpecnostnymi
zrunostami. Posilfiovanie digitalnej samostatnosti a odolnosti bude nevyhnutné na
podporu dospelych vo veku 45+ pri bezpecnom a sebavedomom zapajani sa do digitalne;
spolocnosti.

5.3 Slovensko

Ucel a metéda

Slovensky prieskum sa uskutocnil ako sucast hodnotenia potrieb projektu digiSAFE s
cieflom vyhodnotit digitalne navyky, technickd sebaddveru, povedomie o online rizikach a
skusenosti s digitalnymi podvodmi medzi dospelymi vo veku 45 a viac rokov. Zozbierané
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Udaje su urcené na to, aby priamo informovali tvorbu vzdelavacieho kurikula a sady
nastrojov digitalnej bezpecnosti projektu.

Vyskum prijal kvantitativny pristup s pouzitim Standardizovaného online dotaznika
navrhnutého tak, aby zabezpecdil pristupnost a porovnatelnost napriec¢ partnerskymi
krajinami. Prieskum zahfnial kombinaciu otazok na Likertovej Skale a otazok s viacerymi
moznostami zameranych na posudenie klucovych oblasti, ako je kazdodenné pouzivanie
internetu, vnimané digitalne kompetencie, povedomie o tradi¢nych aj novovznikajucich
kybernetickych hrozbach a priame skusenosti s online podvodmi.

Na medzinarodnej Urovni bolo zozbieranych celkovo 131 odpovedi. Na ucely narodnej
analyzy bol subor udajov starostlivo filtrovany tak, aby zahfnal iba respondentov s
pobytom na Slovensku alebo v inej eurdpskej krajine, v sulade s kritériami projektu. Tento
proces viedol ku kone¢nej vzorke 51 platnych odpovedi, ktorad spifia minimalny prah
pozadovany na porovnatelnost.

Vzorka sa sklada predovsetkym z jednotlivcov v aktivnej profesijnej faze a faze skorého
dochodku: 43 % respondentov je vo veku 45-54 rokov, 35 % ma 55-64 rokov a 22 % je 65+.
Zeny predstavuju 65 % vzorky. U¢astnici si pomerne dobre vzdelani, pri¢om va&sina ma
vySSie stredoskolské alebo pomaturitné vzdelanie, a s pomerne rovnomerne rozdeleni
medzi mestské (55 %) a vidiecke (45 %) oblasti. Celkovo vzorka odraza digitalne aktivnu
populaciu s rozmanitymi socialno-demografickymi charakteristikami.

KlGEové vysledky

Slovensky subor udajov odhaluje vysoku uroven digitalneho zapojenia medzi dospelymi
vo veku 45+ sprevadzanu vyznamnymi medzerami v kyberbezpecnostnych
kompetenciach.

Pripojitelnost” je obzvlast silna: 92 % respondentov uvadza kazdodenné pouZivanie
smartfénu alebo pocitaca. VSeobecna sebaddvera pri vykonavani zakladnych online
aktivit, ako je e-mailovanie alebo online nakupovanie, je tiez pomerne vysoka (68 %). Toto
Casté pouzivanie sa vSak nepremieta do ucinnej technickej bezpecnosti.

Délezité slabiny sa objavuju v kli€ovych kompetenciach digitalnej bezpecnosti. Iba 35 %
respondentov sa citi Uplne isto pri rozpoznavani, Ci je webova stranka bezpecna,
napriklad identifikaciou protokolov HTTPS alebo bezpecnostnych indikatorov. Podobne
menej ako polovica (41 %) uvadza, Ze dokaze upravit nastavenia sukromia a bezpecnosti
na svojich zariadeniach. Tieto zistenia naznacuju, Ze hoci su pouZzivatelia operacne aktivni
online, chybaju im technické zru¢nosti potrebné na samostatné zvladanie rizik.
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V povedomi o réznych typoch kybernetickych hrozieb je pozorovana jasna priepast.
Tradicné rizika su Siroko rozpoznavané: 85 % respondentov uvadza mierne alebo silné
povedomie o phishingovych e-mailoch, podvodnych SMS spravach a faloSnych online
obchodoch. Naproti tomu povedomie o novovznikajucich hrozbach je vyrazne nizSie.
Pozoruhodnych 78 % ucastnikov uvadza len mierne povedomie alebo Ziadne povedomie
o podvodoch generovanych umelou inteligenciou, ako su deepfaky alebo klonovanie
hlasu. Podobne 72 % naznacuje nizku sebaddveru v schopnost'identifikovat média alebo
spravodajsky obsah manipulovany umelou inteligenciou.

Pozoruhodné je aj priama skusenost s digitdlnymi podvodmi. Stvrtina respondentov (25
%) uvadza, Ze sa stali obetami online podvodov. Vzorce reakcii medzi obetami poukazuju
na kriticky problém: vacsina sa spolieha na neformalne reakcie, pricom 62 % uvadza, ze
bud vymazali Skodlivi spravu, alebo vyhladali pomoc u rodiny a priatelov. Iba mala
mensina (15 %) formalne nahlasila incident bankam, online platformam alebo organom
¢innym v trestnom konani.

Celkovo zistenia poukazuju na silnd nerovnovahu medzi vysokou urovriou digitalnej
aktivity a obmedzenou kapacitou zvladat tradi¢né aj novovznikajuce online rizika.

Interpretacia

Slovenské zistenia poukazuju na vyraznd medzeru medzi digitdlnym zapojenim a ucinnou
kyberbezpecnostnou kompetenciou medzi dospelymi vo veku 45+,

Hoci su respondenti Castymi a sebavedomymi pouzivatelmi digitalnych technoldgii na
kazdodenné Ucely, ich schopnost zvladat'rizika zostava obmedzena. Vytvara to “priepast’v
sebaddvere,” v ktorej jednotlivci disponuju operacnymi zru¢nostami potrebnymi na
pohyb v digitalnom prostredi, ale chybaju im technické znalosti potrebné na
zabezpecenie vlastnej bezpecnosti. Zda sa, Ze prijimanie digitalnych technoldgii je
pohanané predovsetkym pohodlnostou a nevyhnutnostou, a nie komplexnym
porozumenim digitalneho ekosystému.

KlGCova zranitelnost sa tyka rychleho vyvoja digitalnych hrozieb. Hoci respondenti
preukazuju solidne povedomie o tradi¢nych formach kybernetickej kriminality, ako je
phishing alebo faloSné online obchody, sU vyrazne menej pripraveni vyrovnat sa s
pokrocilejSimi formami podvodov. Velmi nizke povedomie o podvodoch generovanych
umelou inteligenciou a obmedzena schopnost identifikovat manipulovany obsah
naznacuju kriticki generacnu priepast. Tieto novovznikajuce hrozby sa ¢asto spoliehaju
na psychologickd manipulaciu a emocionalne spustace, o ich robi tazsie odhalitelnymi
pomocou konvencnych stratégii.
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Dalsi déleZity problém sa tyka behaviorainych reakcii na kybernetické incidenty. Udaje
odhaluju silné spoliehanie sa na neformalne mechanizmy zvladania, ako je ignorovanie
podozrivych sprav alebo vyhladavanie pomoci v osobnych sietach. Mimoriadne nizka
miera formalneho nahlasovania naznacuje tak nedostatok znalosti o oficidlnych
postupoch, ako aj pritomnost psychologickych bariér vratane rozpakov, strachu alebo
pocitu nevyhnutnosti. To obmedzuje Ucinnost inStitucionalnych ochrannych
mechanizmov a zvysuje dlhodoby vplyv podvodov.

Z hladiska vzdelavania tieto zistenia poukazuju na potrebu posunu od zakladnej digitalnej
Ucasti smerom k StrukturovanejSim a proaktivnejSim kompetenciam v oblasti digitalnej
bezpecnosti. Vzdelavacie intervencie by mali uprednostriovat praktické a na scenaroch
zalozené pristupy, ktoré Studujucim umoznuju rozpoznavat situacie z realneho Zivota a
reagovat na ne, najma na tie, ktoré zahfnaju sofistikované podvody alebo podvody
pohanané umelou inteligenciou.

Okrem toho by Skolenie malo zahfnat jasné a pristupné usmernenia o konfiguracii
nastaveni sukromia a bezpecnosti, ako aj pokyny krok za krokom o tom, ako nahlasovat
incidenty a vyhladat' insStitucionalnu podporu. RieSenie psychologického rozmeru
kybernetickej kriminality prostrednictvom normalizacie viktimizacie a zniZzovania stigmy
bude tieZ nevyhnutné na podporu proaktivnejSieho a sebavedomejSieho spravania.

Posilhovanie technickej kompetencie aj sebadbdvery pouZivatelov bude klucové pre
podporu dospelych vo veku 45+ na Slovensku pri prechode od pasivnych alebo
reaktivnych stratégii smerom k samostatnejSiemu, informovanejSiemu a odolnejSiemu
zapojeniu do digitalneho prostredia.

6. Nadnarodna analyza

Porovnanie narodnych zisteni z Talianska, Spanielska a Slovenska odhaluje subor
vyraznych zhdd, ktoré poukazuju na spolocnu eurdpsku vyzvu, popri niektorych
vyznamnych narodnych rozdieloch, ktoré maju dosledky pre navrh prispésobenych
vzdelavacich intervencii.

6.1 Spolocné vyzvy napriec€ krajinami

VSetky tri krajiny vykazuju konzistentnu a Strukturalne vyznamnu medzeru medzi
digitalnym zapojenim a kompetenciou v oblasti digitalnej bezpecnosti. Dospeli vo veku
45+ v Taliansku, Spanielsku a na Slovensku su v réznej miere pravidelnymi a aktivnymi
pouzivatelmi internetu - vyuZivaju digitalne sluzby na komunikaciu, bankovnictvo,
vyhladavanie informacii a elektronicky obchod. No vo vSetkych troch kontextoch
samohodnotena sebaddvera a skutocna kompetencia prudko klesaju, ked sa posudzuju
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SpecifickejSie zrucnosti digitalnej bezpelnosti: rozpoznavanie bezpecnych webovych
stranok, sprava nastaveni sukromia, udrZiavanie softvérovych aktualizacii a bezpecné
zaobchadzanie s udajmi.

Druhym zhodnym vzorcom je takmer univerzalna slabina v rozpoznavani obsahu
generovaného alebo manipulovaného umelou inteligenciou. Vo vSetkych troch krajinach
je to konzistentne identifikované ako najzranitelnejSia oblast medzi respondentmi,
daleko pod povedomim o tradi¢nych hrozbach, ako je phishing alebo faloSné online
obchody. Toto zistenie je obzvlast naliehavé: podvody zalozené na umelej inteligencii -
deepfaky, klonovanie hlasu, podvodné spravy generované umelou inteligenciou - su
najrychlejSie rasticou kategoriou digitalnej hrozby, no zaroven tou, na ktoru je populacia
45+ v celej Eurépe najmenej pripravena.

Tretou spolocnou vyzvou je spoliehanie sa na neformalne, reaktivne stratégie zvladania. Vv
Taliansku, Spanielsku aj na Slovensku sa mnohi respondenti spoliehaju na intuiciu,
opatrnost alebo externd podporu od ¢lenov rodiny namiesto Struktdrovanych znalosti a
zru€nosti. Tento pristup "neformalnej obrany" mdze znizit niektoré rizika, ale je uplne
nedostatocny tvarou v tvar sofistikovanému klamaniu s podporou umelej inteligencie.
Tiez ma tendenciu posilfiovat digitdlne vyhybavé spravanie namiesto budovania
skutocnej odolnosti.

Napokon vSetky tri krajiny uvadzaju vyznamné drovne obav z buducej viktimizacie (84,1 %
v Taliansku, viac ako 80 % v Spanielsku, vysoké aj na Slovensku) a pozoruhodné miery
minulej viktimizacie - 38,1 % v Taliansku, 35,3 % v Spanielsku a 25 % na Slovensku.
Medzera medzi obavami a kompetenciou je konzistentnou ¢rtou napriec celym siborom
udajov.

6.2 Hlavné rozdiely

Napriek tymto zhodam existuju medzi tromi narodnymi kontextami vyznamné rozdiely.
Taliansko aj Slovensko vykazuju velmi vysoké urovne kazdodenného digitalneho
zapojenia (77,8 % a 92 % hodnoti kazdodenné pouzivanie zariadeni na najvyssich
urovniach), zatial o Spanielski respondenti vykazuju o nieCo umiernenejSie vzorce
zapojenia (priemerné kazdodenné pouZzivanie zariadeni 3,29/5). To naznacuje, Ze
Spanielski respondenti, hoci su digitalne aktivni, méZu byt o nieCo menej zakoreneni v
intenzivnych digitalnych rutinach ako ich talianski a slovenski naprotivkovia.

Povaha prevazujucich podvodnych hrozieb sa liSi naprie¢ kontextami. Na Slovensku bol
zdokumentovany obzvlast zavazny a Specificky vzorec hrozieb: sofistikované vishingové
utoky, pri ktorych sa podvodnici vydavaju za policajtov alebo bankovych dradnikov, aby
manipulovali obete k prevodu finan¢nych prostriedkov. Tato forma socidlneho
inZinierstva zneuziva insStitucionalnu doéveru spdsobmi, ktoré su v talianskom a
Spanielskom kontexte menej zdokumentované. Slovensko tiez Celi Specifickej vyzve
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suvisiacej s objemom a vplyvom dezinformacnych kampani, zosilnenych geopolitickou
situaciou krajiny.

Miery formalneho nahlasovania incidentov sa vyrazne liSia. Slovenski respondenti
vykazali alarmujuco nizku mieru formalneho nahlasovania (iba 15 % obeti formalne
nahlasilo incidenty), vyrazne nizSiu, nez aka sa objavila v talianskom a Spanielskom
kontexte. Poukazuje to na silnejSiu kultdru hanby okolo viktimizacie na Slovensku a/alebo
slabSie povedomie o institucionalnych kanaloch nahlasovania - konkrétna oblast
vyzadujuca cielenu intervenciu.

Taliansko predstavuje silnejSiu inStitucionalnu a programovu infrastrukturu pre digitalnu
inkliziu (Repubblica Digitale, CPIA, program GOL) v porovnani so Slovenskom, kde su
narodne vedené programy novsie a oslovili menej fudi. Spanielsko zaujima medzipoziciu
so silnymi narodnymi ramcami (INCIBE, Digital Spain 2026), ale nerovnomernou
implementaciou napriec regiénmi.

6.3 Vzorce spravania

Napriec vSetkymi tromi krajinami respondenti vykazuju konzistentny vzorec spravania:
sebaddvera pri vysokofrekvencnych rutinnych ulohach (kontrola e-mailu, online
bankovnictvo, pouZzivanie aplikacii na zasielanie sprav) koexistuje s neistotou a nizkou
kompetenciou pri menej frekventovanych, ale rizikovejSich Ulohach (overovanie
bezpecnosti webovych stranok, konfiguracia nastaveni sukromia, identifikacia
manipulovaného obsahu). Tento vzorec naznacuje, Ze digitdlna navyknutost vytvara
falosny pocit celkovej kompetencie, ktory sa nevztahuje na bezpecnostne kritické
spravanie.

Dovera v digitalne nastroje je vo vSeobecnosti stredna az vysoka pri znamych, dobre
znamych platformach a sluzbach, ale vyrazne klesa pri konfrontacii s neznamymi zdrojmi,
neznamymi poziadavkami alebo nejednoznacnymi situaciami. Respondenti vo vSetkych
troch krajinach maju tendenciu riesit takuto nejednoznacnost vyhybanim sa (neklikanim,
nezapajanim sa) namiesto aktivneho overovania - pristup, ktory zniZuje riziko, ale neriadi
ho.

Vystavenie riziku je najvySSie v Taliansku (38,1 % miera viktimizacie), nasledované
§panie|skom (35,3 %) a potom Slovenskom (25 %). Tieto rozdiely vSak mézu CiastoCne
odrazat rozdiely v zloZeni vzorky a kanaloch Sirenia prieskumu. Vo vSetkych troch
krajinach su najbeznejsimi formami zazitych podvodov finan¢né (bankové podvody,
falosSné nakupy, phishing), ¢o potvrdzuje, Ze finan¢na oblast je primarnym priestorom
Skod.

6.4 Medzinarodné poznatky z osved€enych postupov
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Naprie& Talianskom, Spanielskom a Slovenskom analyza osvedéenych postupov odhaluje
mnoZstvo spolocnych vzorcov, ktoré presahuju konkrétne narodné kontexty a poukazuju
na spolocné pristupy k vzdelavaniu o digitalnej bezpecnosti pre dospelych vo veku 45+.

Silny déraz na neformalne a prakticky orientované ucenie sa konzistentne objavuje vo
vSetkych troch krajinach. Iniciativy sa zriedka zakladaju iba na teoretickej vyucbe;
uprednostiiuju praktické aktivity, scenare z realneho Zivota a usmernenia krok za
krokom. Odraza to potrebu pretavit abstraktné digitalne rizika do konkrétnych a
zrozumitelnych situacii pre dospelych Studujucich. Na Slovensku je tato orientacia
obzvlast zjavna v Akadémiach Smart Senior organizovanych regionalnymi verejnymi
kniZznicami, kde knihovnici a dobrovolni Skolitelia sprevadzaju malé skupiny praktickymi
cviCeniami ich vlastnym tempom, a v seminaroch na lokalnej urovni organizovanych
Jednotou dbéchodcov (JDS), ktoré sa zameriavaju na bezprostredné, lokalne relevantné
hrozby, ako sU podvodné e-shopy a falosné telefonaty.

Mnohé osvedcené postupy tiez prijimaju komunitny a inkluzivny pristup realizovany
prostrednictvom miestnych centier, zdruzeni alebo verejnych institucii, ktoré su cielovej
skupine uz zname a déveryhodné. Vo vSetkych troch krajinach su vzdelavacie prostredia
navrhnuté tak, aby boli pristupné a s nizkym prahom, ¢im sa znizuju bariéry Ucasti a
podporuje sa sebaddvera medzi Studujucimi. Slovensky decentralizovany model -
najvyraznejSie prostrednictvom programu Zreli na dobu digitalnu Nadacného fondu
Telekom, ktory smeruje financovanie priamo do domovov socidlnych sluzieb a
komunitnych centier - ponuka obzvlast' replikovatelny priklad toho, ako mébze
poskytovanie na lokalnej Urovni oslovit izolovanych seniorov vo vidieckych oblastiach,
ktori by sa nemuseli zucastnit velkych, centralne organizovanych kurzov.

VyuZivanie rovesnickeho ucenia a medzigeneracnych alebo rovesnicky podporovanych
modelov predstavuje dalSiu spolo¢nu &rtu. V Taliansku je to najviditelnejSie v iniciativach
ako Digitalna ob¢ianska sluzba, zatial ¢o v Spanielsku zohrava podobnu Glohu mentorstvo
zaloZzené na dobrovolhikoch a zapojenie komunity. Na Slovensku model rovesnickej
dovery prijaty seminarmi JDS, kde sa ucenie odohrava v ramci sieti spoluseniorov,
ukazuje, Ze zniZzovanie psychologickej Uzkosti okolo digitalnych nastrojov je rovnako
dolezité ako poskytovanie obsahu. Dospeli vo veku 45+ konzistentne profituju z
kolaborativnych a socidlne zakorenenych vzdelavacich procesov, a nie z individualnych,
samostatne riadenych modelov.

Vzorcom viditelnejSim na Slovensku nez v ostatnych dvoch krajinach je aktivne zapojenie
sukromného sektora do verejného digitalneho vzdeldvania. Portal Bezpecne na nete,
ktory vytvorila kyberbezpecnostna spolocnost’ ESET, je prikladom toho, ako mozZno
odbornost sukromného sektora smerovat do bezplatného, neustale aktualizovaného a
verejne pristupného vzdeldvacieho obsahu, model, ktory by ostatné eurdpske kontexty
mohli replikovat prostrednictvom ramcov spolocenskej zodpovednosti podnikov.
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Popri tychto zhodach moZzno pozorovat vyznamné rozdiely. Taliansko vykazuje silnejSiu
integraciu medzi narodnymi stratégiami a viacdroviiovymi iniciativami, s koordinovanymi
aktivitami prepajajucimi politické ramce, vzdeldvacie programy a osvetové kampane.
Spanielsko predstavuje decentralizovanej$iu a rozmanitejsiu krajinu, kde 3iroka $kala
aktérov pdsobi na narodnej, regionalnej a miestnej Urovni, niekedy bez silnej koordinacie
medzi nimi. Slovensko zaujima medzipoziciu: hoci je jeho inStitucionalny ramec robustny
(koordinovany subjektmi ako NBU a MIRRI), dosah forméalnych programov medzi vekovou
skupinou 45-64 rokov zostava obmedzeny a najucinnejsie iniciativy byvaju neformalne a
komunitne riadené.

Celkové dbkazy naprieC vSetkymi tromi partnerskymi krajinami poukazuju na rovnaky
zaver: ucinné vzdelavanie o digitalnej bezpecnosti pre dospelych vo veku 45+ sa opiera o
kombinaciu pristupnosti, praktickej relevantnosti, socialneho ucenia a dévery. Tieto prvky
predstavuju klticové prenositelné komponenty, ktoré by mali priamo informovat tvorbu
kurikula a sady nastrojov projektu digiSAFE.

7. Klacové zistenia
Z nadnarodnej analyzy vysledkov narodného vyskumu vyplyvaju nasledujice klucové
zistenia:

1. Digitalne zapojenie sa nerovna digitalnej bezpecnosti. Naprie¢ Talianskom,
Spanielskom a Slovenskom su dospeli vo veku 45+ aktivnymi a &astymi
pouzivatelmi internetu, no konzistentne preukazuju nizku kompetenciu v
zruCnostiach Specifickych pre digitdlnu bezpecnost, ako je rozpoznavanie
bezpecnych webovych stranok, konfiguracia nastaveni sukromia a sprava
bezpecnosti Uctov.

2. Hrozby zaloZzené na umelej inteligencii predstavuju najkritickejSiu a univerzalnu
medzeru. Povedomie a rozpoznavanie podvodov generovanych umelou
inteligenciou, deepfakov a manipulovanych médii su najslabSimi oblastami
kompetencii vo vSetkych troch krajinach. Zaroven ide o najrychlejSie rastucu
kategoériu online hrozby, o z nej robi najnaliehavejSiu prioritu pre vzdelavaciu
intervenciu.

3. Neformadlne stratégie zvladania prevazuji a su nedostatocné. Primarna
behavioralna reakcia na vnimané riziko naprieC vSetkymi tromi narodnymi
vzorkami je neformalna, intuitivna a reaktivna (vyhybanie sa, rodinna podpora,
vSeobecna opatrnost), a nie Struktdrovana a proaktivna. Tento pristup poskytuje
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nedostatocnu ochranu pred sofistikovanym socidlnym inzZinierstvom a podvodmi s
podporou umelej inteligencie.

4. Miery minulej viktimizacie su vysoké a podcenované. Medzi Stvrtinou a takmer
dvomi patinami respondentov prieskumu naprie¢ tromi krajinami uviedlo priamu
skusenost's digitalnym podvodom, €o potvrdzuje, Ze tieto rizika nie su teoretické,
ale realne a bezprostredné pre cielovu skupinu.

5. Obavy su vysoké, ale nezodpovedaju zrucnostiam. NaprieC vSetkymi tromi
krajinami velka vacSina respondentov (viac ako 80 %) vyjadruje jasné obavy z
buducej viktimizacie. Tato vysoka uroven obav v kombinacii s priznanymi deficitmi
zru€nosti naznacuje silny a neuspokojeny dopyt po cielenom Skoleni.

6. Formalne nahlasovanie incidentov je kriticky nedostatocne vyuZivané.
Konzistentnym vzorcom naprie¢ vSetkymi tromi krajinami - najvyraznejSim na
Slovensku - je tendencia rieSit podvodné incidenty neformalne, bez nahlasenia
bankam, platformam alebo organom <cinnym v trestnom konani. Toto
nedostatocné nahlasovanie obmedzuje systémové reakcie a ponechava obete bez
inStitucionalnej podpory.

7. "Priepast'vsebaddvere" je systémovou zranitelnostou. Vo vSetkych troch krajinach
maju respondenti tendenciu precenovat svoju celkovu digitalnu bezpecnost na
zaklade vysokej zdatnosti v rutinnych ulohach, pricom podcenuju svoju Specifickd
zranitelnost v rizikovych, menej znamych situaciach. Tato iluzia kompetencie si
vyzaduje vzdelavacie pristupy, ktoré spochybnuju predpoklady a buduju skutoc¢ne
kritické digitalne povedomie.

8. Narodné politické ramce existuju, ale ich implementacia je nerovnomerna. VSetky
tri krajiny vyvinuli relevantné regulacné ramce a programy digitalnych zruc¢nosti,
ale ich dosah medzi demografickou skupinou 45+ zostava obmedzeny, najma na
Slovensku a vo vidieckych oblastiach napriec vSetkymi tromi krajinami.

8. Identifikované medzery a vzdelavacie potreby

Na zaklade sekundarneho vyskumu, analyzy prieskumu a medzinarodného porovnania
boli identifikované nasledujuce konkrétne medzery a vzdelavacie potreby pre dospelych
vo veku 45+ naprie¢ Talianskom, Spanielskom a Slovenskom. Hoci su viaceré z tychto
medzier spolocné vSetkym trom kontextom, ich intenzita a prejav sa liSia spésobmi, ktoré
su priamo relevantné pre navrh kurikula.

8.1 Medzery v zru€nostiach

Napriec vSetkymi tromi krajinami sa objavuje vyznamna medzera medzi frekvenciou, s
akou dospeli vo veku 45+ pouzivaju digitalne technolégie, a ich skuto¢nou schopnostou
zvladat online rizika. Na Slovensku 92 % respondentov uviedlo kazdodenné pouzivanie
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smartfonu alebo pocitaca - Ccislo konzistentné s vysokymi mierami pripojitelhosti
pozorovanymi v Taliansku a Spanielsku - no tito frekvencia sa nepremieta do
Strukturovanych znalosti postupov digitalnej bezpecnosti. Na Slovensku sa iba 35 %
respondentov citilo isto pri rozpoznavani bezpecnej webovej stranky a menej ako
polovica (41 %) uviedla, Ze vie, ako upravit nastavenia sukromia a bezpecnosti na svojich
vlastnych zariadeniach. Tento vzorec, ktory slovenska sprava vystizne opisuje ako
"priepast v sebadbvere", je Strukturalne pritomny naprieC vSetkymi tromi narodnymi
vzorkami, hoci sa javi najakutnejsi v Spanielsku, kde silné spoliehanie sa na ¢lenov rodiny
ako primarny zdroj digitalnej podpory naznacuje formu zavislosti, a nie skutocnu digitalnu
samostatnost.

KonkrétnejSie, schopnost technicky overit bezpecnost a autentickost digitalnych
prostredi zostava slaba naprie¢ vSetkymi tromi krajinami: identifikacia bezpecnych
webovych stranok (indikatory HTTPS, ikony zamku), rozpoznavanie znakov phishingovych
e-mailov alebo rozliSovanie legitimnych od podvodnych SMS sprav su kompetencie, ktoré
si vyznamny podiel respondentov nevyvinul. Spravu bezpecnosti zariadeni a uctov -
vratane konfiguracie nastaveni sukromia, pouzivania silnych a jedinecnych hesiel,
zapnutia dvojfaktorovej autentifikacie a vykonavania pravidelnych aktualizacii softvéru a
antivirusu - praktizuje mensina a rozumie jej eSte menej ludi. Talianski respondenti sa
zdaju o nieco sebavedomejsi v niektorych rutinnych ochrannych spravaniach, zatial ¢o
Spanielski a slovenski ucastnici vykazuju vacsiu neistotu pri konzistentnom uplatfiovani
tychto postupov.

8.2 Medzery v znalostiach

NajkritickejSia a univerzalna medzera v znalostiach napriec vSetkymi tromi krajinami sa
tyka rozpoznavania obsahu generovaného alebo manipulovaného umelou inteligenciou.
V Taliansku je to uZ identifikované ako jedna z najslabSich oblasti kompetencii, s
konzistentne nizkym samohodnotiacim skdre v identifikacii rizik zaloZzenych na umelej
inteligencii. Slovenské Udaje toto zistenie potvrdzuju s osobitnou jasnostou: 78 %
respondentov uviedlo, Ze maju len mierne povedomie alebo Uplne Ziadne povedomie o
podvodoch generovanych umelou inteligenciou, ako su deepfaky a klonovanie hlasu, a 72
% priznalo mald alebo Ziadnu sebaddveru v identifikacii médii alebo sprav
manipulovanych umelou inteligenciou. V Spanielsku je povedomie o takychto hrozbéch
eSte menej rozvinuté, pricom vyznamny podiel respondentov uvadza malu alebo Ziadnu
oboznamenost' s podvodmi suvisiacimi s umelou inteligenciou. Naprie¢ vSetkymi tromi
kontextami to predstavuje najnaliehavejSiu vzdeldvaciu medzeru - taku, ktora si vyZzaduje
Specializované, na scenaroch zalozené Skolenie, a nie vSeobecné zvySovanie povedomia.

Okrem hrozieb suvisiacich s umelou inteligenciou pretrvavaju vyznamné deficity znalosti
tykajuce sa mechanizmov socidlneho inZinierstva a psychologickych manipulacnych taktik
pouzivanych kyberzlo€incami. Na Slovensku je to umocnené Specifickym a obzvlast
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Skodlivym prostredim hrozieb: podvodnici sa casto vydavaju za policajtov alebo
bankovych zamestnancov pomocou technolégie falSovania telefonnych dcisel, pricom
zneuzivaju prave ten druh inStitucionalnej ddvery, ktory starSi dospeli s najvacsou
pravdepodobnostou prejavia - vzorec, ktory formalne Skolenie zatial adekvatne nerieSi.
Znalost’ prav na ochranu uUdajov a formalnych postupov, ktoré treba dodrzat po
podvodnom incidente (komu nahlasit, aké moznosti napravy existuju), je tiez kriticky
nedostatocna napriec vSetkymi tromi narodnymi vzorkami.

8.3 Medzery v povedomi a reakcia na incidenty

Dal3ia medzera, konzistentne pritomna, ale s r6znou intenzitou napriec tromi krajinami,
sa tyka reakcie na incidenty a spravania pri nahlasovani. Spomedzi 25 % slovenskych
respondentov, ktori zazili digitalny podvod, sa iba 15 % rozhodlo formalne nahlasit
incident banke, platforme alebo organu ¢innému v trestnom konani. Vacsina (62 %)
jednoducho vymazala Skodlivu spravu alebo vyhladala neformalnu pomoc u rodiny alebo
priatelov. Tento vzorec sa odzrkadluje v talianskych a Spanielskych zisteniach a odraza
spolocny subor psychologickych bariér: hanba, rozpaky a vnimany pocit fatalizmu
ohladom kybernetickej kriminality aktivne odradzaju obete od zapojenia sa do
inStitucionalnych podpornych systémov. RieSenie tejto bariéry si vyZzaduje nielen
proceduralne usmernenie o kanaloch nahlasovania, ale aj zamerné Usilie o
destigmatizaciu viktimizacie v ramci vzdelavacich programov.

Na urovni vSeobecného povedomia sa najvyznamnejSia medzera tyka novovznikajucich
hrozieb. Podvody zalozené na umelej inteligencii, deepfaky, klonovanie hlasu a
dezinformacie generované umelou inteligenciou su kategorie rizika, s ktorymi ma vacsina
respondentov vo vsetkych troch krajinach obmedzenu alebo Ziadnu oboznamenost.
Existuje tieZz SirSi nedostatok povedomia o konkrétnych désledkoch viktimizacie
(financnych, socialnych a psychologickych), ¢o mdzZe prispievat k podcenovaniu rizika
medzi tymi, ktori eSte neboli priamo zacieleni.

Spolo¢ne komparativny obraz naprie¢ Talianskom, Spanielskom a Slovenskom
zdoraznuje dbleZitost navrhovania vzdeldvacich pristupov, ktoré su koherentné aj
adaptabilné na konkrétne narodné potreby. Slovensko predstavuje obzvlast' vyraznu
zranitelnost ohladom hrozieb pohananych umelou inteligenciou a zneuzivania
in3titucionalnej dovery, zatial €o Spanielsko vykazuje silnejiu zavislost od neformalnych
podpornych sieti a Taliansko odraza o nieco vysSiu, ale stale krehkd zakladnu uroven
technickej sebaddvery. Tieto rozdiely poukazuju na hodnotu moduldarneho ramca
kurikula, ktory dokaze riesit spolo¢né medzery v kompetenciach a zaroven umoznuje
kontextualizaciu na drovni krajin.
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9. Odporucania pre tvorbu kurikula

Dbkazy zozbierané napriec tromi fazami narodného vyskumu poskytuju jasny a na
dokazoch zaloZzeny zaklad pre kurikulum neformalneho vzdelavania (NFE) projektu
digiSAFE. Nasledujuce odporucania odrazaju medzery a vzdelavacie potreby
identifikované v Casti 8 a su Strukturované okolo klucovych oblasti, ktoré by malo
kurikulum riesit.

9.1 Tematické moduly

Kurikulum je usporiadané do Strukturovanej postupnosti vzdelavacich komponentov,
ktora pozostava zo Siestich zakladnych modulov, podporenych Uvodnou orientacnou
fazou a zaverecnym krokom uzavretia a planovania aktivit.

Celkovy navrh umoznuje flexibilitu pri poskytovani. Celé kurikulum mozZzno realizovat ako
2-dnovy intenzivny workshop, ako sériu kratSich stretnuti alebo v zmieSanom formate
kombinujucom prezencné a online prvky. Zaroven je kazdy modul navrhnuty tak, aby
fungoval ako samostatné stretnutie v dizke priblizne 90 mindt, &m sa kurikulum stava
prispdsobitelnym réznym vzdeldvacim prostrediam a ¢asovym obmedzeniam.

Tato modularna Struktira zabezpecuje, Zze kurikulum méze byt komplexné aj flexibilné,
podporujuce realizaciu celého programu, ako aj cielené intervencie zalozené na
konkrétnych miestnych potrebach.

1. Modul 0: Orientacia a predbezné hodnotenie. Tento uvodny modul reaguje na
rozmanité pociatocné urovne digitalnej sebaddvery identifikované napriec
vSetkymi partnerskymi krajinami. Vyskum ukazuje, Ze hoci su mnohi dospeli vo
veku 45+ aktivnymi digitalnymi pouzivatelmi, ich povedomie o rizikach a vnimané
kompetencie sa vyrazne liSia. Tento modul je nevyhnutny na budovanie ddvery,
znizovanie pociatocnej Uzkosti a pomoc Ucastnikom zamysliet sa nad vlastnymi
digitalnymi navykmi, vystavenim riziku a vzdelavacimi potrebami pred tym, nez sa
zapoja do technickejSieho obsahu.

2. Modul 1: Bezpecné kazdodenné pouzivanie digitalnych technoldégii. Tento modul
priamo rieSi medzeru identifikovand medzi Castym digitalnym pouzivanim a
obmedzenym porozumenim zakladnych bezpecnostnych principov. Napriec
vSetkymi krajinami respondenti uvadzali vysokd uroven kazdodenného
digitalneho zapojenia, ale vykazovali nekonzistentnosti v rozpoznavani
bezpecnych prostredi a uplatiovani rutinnych ochrannych spravani. Modul
podporuje Studujucich pri identifikacii postupov bezpecného pouzivania,
rozpoznavani signalov ddévery a rozvijani uvedomelejSich a bezpecnejSich
kazdodennych digitalnych navykov.

3. Modul 2: Phishing, smishing a vzorce podvodov. Tento modul reaguje na vysoké
urovne vystavenia online podvodom identifikované vo vyskume. Vo vSetkych troch
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krajinach patrili phishing, podvodné spravy a financné podvody medzi
najbeznejSie hrozby, ktoré respondenti zaZzili. Zistenia zd6raznuju potrebu, aby
Ucastnici rozpoznavali vzorce podvodov, identifikovali varovné signaly a rozvijali
schopnost zastavit sa a kriticky posudit’ podozrivé komunikacie pred tym, nez
budu konat.

Modul 3: Bezpecné platby, nakupovanie a financna ochrana. Tento modul je
opodstatneny rozsirenou skusenostou s finan¢nymi podvodmi a faloSnymi online
ponukami uvadzanymi naprieC sUbormi udajov. Mnohi respondenti naznacili
tazkosti pri rozliSovani legitimnych transakcii od podvodnych, najma pri online
nakupovani a digitalnych platbach. Modul sa zameriava na posilhovanie

bezpecnejSieho financného spravania, pomahajuc Studujucim rozpoznavat

nespolahlivé platformy a uplatfiovat bezpecnejSie stratégie rozhodovania.

Modul 4: Sukromie, hesld a ochrana zariadeni. Tento modul rieSi konzistentné
slabiny v technickych bezpecnostnych postupoch identifikované vo vsetkych
krajinach. Vyskum zdéraznuje obmedzené znalosti a nekonzistentné pouZzivanie
nastaveni sukromia, bezpecnych hesiel a softvérovych aktualizacii. Tieto medzery
vyrazne zvysSuju zranitelnost’ voci kybernetickym hrozbam. Modul sa preto
zameriava na posilhovanie ochrany Uctov a podporu praktickych, kazdodennych
bezpecnostnych rutin.

Modul 5: Umela inteligencia, mylné informacie a manipulovany obsah. Tento
modul reaguje na jednu z najkritickejSich a prierezovych medzier identifikovanych
vo vyskume: obmedzenu schopnost rozpoznat obsah generovany umelou
inteligenciou a novovznikajuce formy digitalnej manipulacie. NaprieC vsetkymi
partnerskymi krajinami bolo povedomie o hrozbach zaloZzenych na umelej
inteligencii - ako deepfaky, klonovanie hlasu a syntetické média - vyrazne nizSie
ako povedomie o tradicnych rizikach. Ciefom tohto modulu je rozvijat' kritické
myslenie a overovacie zrucnosti potrebné na pohyb v Coraz zloZitejSich digitalnych
informacnych prostrediach.

Modul 6: Co robit, ked sa nie¢o pokazi. Tento modul rie$i vyznamnu medzeru v
znalostiach a spravani pri reakcii identifikovanu napriec subormi udajov. Mnohi
respondenti uvadzali neistotu ohladom toho, ako reagovat'v pripade podvodu, a
spoliehali sa predovSetkym na neformalne stratégie, ako je ignorovanie incidentov
alebo vyhladavanie pomoci u ¢lenov rodiny. Miery formalneho nahlasovania boli
nizke. Modul sa preto zameriava na poskytovanie jasnych postupov reakcie,
zlepSovanie sebaddvery pri rieSeni incidentov a zvySovanie povedomia o
dostupnych podpornych mechanizmoch.

Zaver: Osobny plan digitalnej bezpecnosti. Zaverecny komponent reaguje na
potrebu pretavit uCenie do konkrétnej zmeny spravania. Zistenia vyskumu ukazuju
vysoké urovne obav z digitalnych rizik, ale obomedzené Struktdrované stratégie na
ich rieSenie. Tento posledny krok podporuje Studujucich pri konsolidacii ich

Tento projekt bol financovany z programu Erasmus+ Eurépskej Unie na zéklade grantovej zmluvy €. 2025-1-1T02-KA210-ADU-
000359787. Tato publikacia / komunikacia vyjadruje vylu¢ne nazory autora. Eurépska komisia nenesie zodpovednost za akékolvek

pouZzitie informdcii, ktoré st v nej uvedené.

63

Co-funded by
the European Union



L&

SAFE

ASSOCIAZIONE DI PROMOZIONE SOCIALE

Q\? AISEC IKREON

znalosti, definovani osobnych bezpecnostnych aktivit a zvySovani sebadbvery vich
schopnost pohybovat'sa v digitdlnom prostredi bezpecne a samostatne.

9.2 Metodologické principy

Zistenia vyskumu jasne poukazuju na subor metodologickych principov, ktoré by mali
usmernovat navrh kurikula:

Neformalne a zazitkové ucenie: kurikulum musi byt zaloZzené na scenaroch z
redlneho Zivota, pripadovych Studiach a praktickych cviCeniach, a nie na
teoretickej vyucbe. Dospeli vo veku 45+ najlepSie reaguju na ucenie, ktoré je
okamZzite pouzitelné v ich kazdodennej digitalnej skdsenosti.

Nacvik zaloZzeny na scendroch: osobitnd pozornost by sa mala venovat
simulovanym scenarom, v ktorych si Studujuci mdzu bezpeclne precvicit
rozpoznavanie pokusov o podvod a reagovanie na ne (phishingové e-maily,
podozrivé hovory, spravy generované umelou inteligenciou) bez rizika v redlnom
svete.

Pristupny jazyk a format: technické kyberbezpecnostné koncepty musia byt
pretavené do jasného jazyka bez Zargénu. Vizualne materialy, navody krok za
krokom a multimedialny obsah by sa mali pouzivat na podporu Studujucich na
réznych Urovniach gramotnosti.

Odstupriovana zlozitost: kurikulum by malo byt Struktdrované tak, aby budovalo
sebaddveru postupne, pocnuc okamZite rozpoznatelnymi rizikami a postupujuc k
zlozitejSim a novovznikajucim hrozbam. Tento odstupnovany pristup zabranuje
pretaZzeniu Studujucich a znizuje digitalne vyhybavé spravanie.

Destigmatizacia viktimizacie: vzhladom na zdokumentovanu neochotu formalne
nahlasovat podvodné incidenty by sa kurikulum malo vyslovne zaoberat
psychologickymi aspektmi viktimizacie kybernetickou kriminalitou, normalizovat
tuto skusenost a posilnit Studujucich, aby vyhladali inStitucionalnu podporu bez
hanby.

Adaptabilita na narodné a miestne kontexty: hoci by mal byt ramec kurikula
nadnarodny, moduly by mali umozZnovat prispésobenie tak, aby odrazali
konkrétne typoldgie podvodov, pravne ramce a kanaly nahlasovania relevantné v
kazdej partnerskej krajine.
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10. Zaver

Nadnarodna sprava projektu digiSAFE syntetizuje zistenia narodného vyskumu
vykonaného v Taliansku, Spanielsku a na Slovensku a poskytuje komplexny, na dékazoch
zalozeny obraz vyziev digitalnej bezpecnosti a vzdelavacich potrieb dospelych vo veku 45+
napriec tromi europskymi krajinami.

Dbkazy su jasné a konzistentné: hoci su dospeli v cielovej skupine Coraz aktivnejsi v
digitalnom prostredi - pouZivaju internet na bankovnictvo, komunikaciu, verejné sluzby a
informacie - nie su adekvatne vybaveni na zvladanie online rizik, ktoré tieto aktivity
prinasaju. Medzera medzi digitalnym zapojenim a kompetenciou v oblasti digitalnej
bezpecnosti je Strukturdlnou Ccrtou vSetkych troch narodnych kontextov, nie
individualnym zlyhanim. Odrdza tempo digitalnej transformacie, nedostatocnost
existujucej vzdelavacej ponuky zameranej na tuto vekovu skupinu a rychlo sa vyvijajucu
povahu hrozieb - najvyraznejSie vznik podvodov pohananych umelou inteligenciou, ktoré
predbiehaju existujuce povedomie a obranné stratégie.

Vyskum identifikoval konkrétne, realizovatelné medzery: v zrucnostiach (technické
overovanie, bezpecnost zariadeni, rozpoznavanie obsahu umelej inteligencie), v
znalostiach (mechanizmy podvodov, prava na ochranu udajov, postupy nahlasovania) a v
povedomi (novovznikajuce hrozby umelej inteligencie, institucionalne kanaly podpory).
Tieto medzery su priamym vstupom pre kurikulum NFE a sadu nastrojov na prevenciu
digitalnych podvodov projektu digiSAFE, ktoré budu vyvinuté v dalSej faze projektu.

Osvedcené postupy identifikované napriec vSetkymi tromi krajinami ukazuju, Ze ucinné,
pristupné a komunitné vzdeldvacie intervencie pre demografickl skupinu 45+ su uplne
realizovatelné. Iniciativy siahajuce od talianskej siete digitalnej facilitacie cez slovenské
semindre rovesnickeho ucenia aZz po Spanielske programy digitdlneho mentorstva
vedené dobrovolnikmi ukazuju, ¢o funguje, a poskytuju replikovatelné modely pre
vzdelavacie vystupy projektu digiSAFE.

Tym, Ze priamo stavia na zisteniach narodného vyskumu prezentovaného v tejto sprave,
projekt digiSAFE vytvara jasné prepojenie medzi ddékazmi a konanim. Identifikované
medzery, potreby a vzorce spravania budu priamo informovat navrh a Struktdru kurikula
neformalneho vzdelavania a sady nastrojov na prevenciu digitalnych podvodov, ¢im sa
zabezpedi, ze oba vystupy budu zalozené na skutocnych potrebach pouzivatelov. Tymto
sposobom je projekt pripraveny poskytnut zmysluplny a meratelny prispevok k digitalnej
odolnosti starsich dospelych v Taliansku, Spanielsku, na Slovensku a aj mimo nich,
podporujuc bezpecnejSiu, informovanejSiu a samostatnejSiu Ucast' v eurdpskej digitalnej
spolocnosti.
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